PRESSEMITTEILUNG

Aktuelle Allianz Studie:
Cyber-Crimeboomtin Corona-Zeiten

¢ Home Office bietet neue Angriffsflachen
e Abhangigkeitvom Online-Business macht Cyberattacken noch bedrohlicher
e Krimineller Trend: Immer mehr Cyber-Erpressungsversuche

Die Gefahr von Cyberattacken wachst weiterhin rasant: Allein in den letzten vier Jahren hat
sich die Zahl der Cyberschaden rund verzehnfacht. Wahrend menschliches Versagen oder
interne Systemausfalle die Mehrzahl der Schaden verursachen, rufen kriminelle Angriffe mit
Phishing-, Malware oder Ransomware die hochsten Verluste hervor. Dies geht aus einer
aktuellen Studie des Unternehmensversicherers Allianz Global Corporate & Specialty (AGCS)
hervor, die mehr als 1.700 Cyber-Versicherungsfalle zwischen 2015 und 2020 analysiert.

Gefahrenzone digitaler Raum

,Die Verlagerung zahlreicher Geschaftsaktivitaten in den digitalen Raumin Zeiten der Corona-
Krise bietet der Cyber-Kriminalitdt noch mehr Angriffsoptionen als bisher, betont Gabor Sas,
Senior Underwriter Financial Lines bei AGCS Osterreich und erganzt: ,Der fehlende Zugriff
auf Daten, Dienste oder Plattformen hatangesichts der wachsenden Abhangigkeit von Online-
Verkaufen und digitalen Lieferketten erhebliche Auswirkungenaufviele Unternehmen.“ Zudem
schaffe die Arbeit im Home-Office neue Moglichkeiten fir Cyber-Kriminelle, Zugang zu
Netzwerken und sensiblen Informationen zu erhalten. Laut Studien haben Malware- und
Losegeldvorfalle seit Jahresbeginn um mehr als ein Drittel zugenommen, O nline-Betriigereien
und Phishing-Kampagnen wurden unvermindert fortgesetzt.

Kommerzialisierung der Cyber-Kriminalitét

85 Prozent des Wertes aller analysierten Schaden sind auf externe Cyber-Angriffe
zuriickzufuhren, meldet die aktuelle Studie. Besonders im Trend liegen dabei raffinierte
Erpressungsangriffe auf gréRere Unternehmen. So wurden im vergangenen Jahr weltweit fast
eine halbe Million Losegeldvorfalle gemeldet, deren Bewdltigung in Summe mehr als 100
Milliarden Euro gekostet hat. ,Sorgen bereitet uns auch die zunehmende Kommerzialisierung
des Hackings — High-End-Hacking-Tools sind im Darknet mittlerweile auf breiter Basis
verfugbar, berichtet Sas. Immer 6fter verkaufen Kriminelle also Malware an andere Angreifer,
die dann Unternehmen ins Visier nehmen um Losegeld zu erpressen.
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Datenverlust wird immer bedrohlicher

Ob Erpressung, menschliches Versagen odertechnischer Fehler —der Verlust kritischer Daten
kann ein Unternehmen in der digitalisierten Wirtschaft in die Knie zwingen. Nicht verfiigbare
Online-Verkaufsplattformen, kein Zugriff auf digitale Lieferketten, mangelnde Méglichkeiten
Auftrdge anzunehmen — das sind nur einige der Gefahren, die Unternehmen in diesem Fall
drohen. Zudem betont der AGCS-Report: Die Kosten fur den Umgang mit grol3en
Datenverlusten steigen mit der zunehmenden Komplexitdt von IT-Systemen und Cyber-
Ereignissen sowie mit der Zunahme von Cloud- und Drittanbieterdiensten.

Wien, 19. November 2020
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e Pressemitteilung als pdf

Allianz Global Corporate & Specialty

Die Allianz Global Corporate & Specialty (AGCS) SE ist ein weltweit fihrender Anbieter von
Industrieversicherungen und eine wichtige Geschéaftseinheit der Allianz Gruppe. Wir bieten — Uber zw 6If speziellen
Versicherungssparten — Risikoberatung, Schaden- und Unfallversicherung und alternativen Risikotransfer fir ein
breites Spektrum von Firmen-, Industrie und Spezialrisiken.

Unsere Kunden sind so vielféltig wie die Wirtschaft. Sie reichen von den 500 umsatzstarksten Unternehmen der
Welt Uber kleine Frmen bis hin zu Privatpersonen. Darunter sind fihrende Konsumgitermarken,
Technologieunternehmen und die globale Luft- und Schifffahrtsindustrie ebenso wie Weinkellereien,
Satellitenbetreiber oder Hollyw ood-Filmproduktionen. In einem dynamischen, multinationalen Geschéaftsumfeld
suchen sie bei der AGCS nach intelligenten Antw orten fur ihre grof3ten und komplexesten Risiken und vertrauen
auf unsere hervorragende Leistung im Schadensfall.

Weltw eit beschéftigt die AGCS 4.300 Mitarbeiter an eigenen Standorten in 33 Landern und ist tUber das Netzw erk
der Allianz Gruppe oder von Partnern in tber 200 Landern und Gebieten vor Ort. Als eine der gréf3ten Schaden-
und Unfallversicherungseinheiten der Allianz Gruppe verfiigen wir Uber starke und stabile Finanzratings. Im Jahr
2019 erwirtschaftete die AGCS w eltw eit Bruttopramien in Hohe von insgesamt 9,1 Milliarden Euro.

Weitere Informationen finden Sie unter www.agcs.allianz.com oder folgen Sie uns auf Twitter@AGCS_Insurance
und Linkedin
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Disclaimer
Die Allianz Gruppe Osterreich (ibernimmt keine Haftung fir die Richtigkeit und Vollstandigkeit der enthaltenen Aussagen und

Informationen. Ausdieser Pressemitteilung erwachsen keine Rechtsanspriiche - gleichguitig welcher Art. Irtimer und Tippfehlersind
vorbehalten.

Die Allianz Gruppe Osterreich iibernimmtkeine Verpflichtung, die in dieser Meldung enthaltenen Aussagen und Informationen zu
aktualisieren, soweit keine gesetzliche Veréffentlichungspflicht besteht.
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