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Allgemeine Bedingungen flr den Allianz Cyber-Schutz (Fassung 2017)

Versicherungsbedingungen (VB) zur Versicherung von Datenschutzverletzungen und Risiken der Informationstechnologie
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Hinweis: Dieser Vertrag gewahrt Versicherungsschutz fur Haftpflichtanspruche (gemaR Zziffer 1.1.) und fur behérdliche Verfahren (gemaR
Ziffer 1.3.) auf Basis des Anspruchserhebungsprinzips (Claims Made). Auf der Grundlage des Anspruchserhebungsprinzips sind nur solche
Anspruche und behdordliche Verfahren versichert, die innerhalb der Versicherungsperiode oder der sich daran anschlieRenden vereinbarten
Nachhaftungsfrist gemaR Ziffer 11.5 erstmalig geltend gemacht oder eingeleitet werden.

Versicherungsschutz fur Eigenschaden (geman Ziffer 1.2.) wird geboten fir Versicherungsféalle und / oder Schaden, bei denen der zugrundelie-
gende versicherte Sachverhalt innerhalb der Versicherungsperiode festgestellt wird (Feststellungsprinzip).

Kosten und sonstige Versicherungsleistungen sind in der Versicherungssumme enthalten. Eigene Kosten des Versicherers werden nicht auf
die Versicherungssumme angerechnet.

Begriffe, die im Text durch Fettschrift hervorgehoben sind, sind definierte Begriffe, deren genaue Bedeutung im Abschnitt "Definitionen”
beschrieben ist.

Die in diesen Bedingungen verwendeten Uberschriften haben ausschlieRlich deklaratorische Bedeutung. MaRgeblich ist allein der Bedingungs-

text.
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Gegenstand der Versicherung

1.1.

1.2.

Versicherungsschutz fur Haftpflichtanspriche

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.2.1.

Datenschutz und Vertraulichkeit

Der Versicherer bietet Versicherungsschutz fiir An-
spriche, die gegen Versicherte oder einen exter-
nen Dienstleister wegen einer Datenschutzverlet-
zung oder einer Vertraulichkeitsverletzung geltend
gemacht werden.

Netzwerksicherheit

Der Versicherer bietet Versicherungsschutz fiir An-
spriche, die gegen Versicherte wegen einer Netz-
werksicherheitsverletzung geltend gemacht wer-
den.

Digitale Kommunikation

Der Versicherer bietet Versicherungsschutz fir An-
spriiche, die gegen Versicherte wegen rechtswid-
riger Kommunikation geltend gemacht werden.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

E-Payment / Vertragsstrafen

Der Versicherer bietet Versicherungsschutz fir An-
spriuche oder Forderungen zur Zahlung einer Ver-
tragsstrafe, die gegen Versicherte durch einen E-
Payment Service Provider wegen der Verletzung
eines Payment Card Industry (PCI) Datensicher-
heitsstandards geltend gemacht werden.

Vertragsstrafe ist das vertragliche Versprechen eines
Versicherten zur Zahlung einer Geldsumme, sofern
er eine vertragliche Verpflichtung nicht oder nicht in
gehoriger Weise erfullt.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Versicherungsfall bei Ansprichen und Forderun-
gen

Der Versicherungsfall fur Anspriiche und Forderun-
gen gemaR Ziffer 1.1.1. bis 1.1.4. (Versicherungs-
schutz fiir Haftpflichtanspriiche) tritt ein, wenn inner-
halb der Versicherungsperiode oder einer sich dar-
an anschlieBenden vertraglich vereinbarten Nachhaf-
tungsfrist erstmalig ein Anspruch oder eine Forde-
rung zur Zahlung einer Vertragsstrafe schriftlich gel-
tend gemacht wird. MaRgeblicher Zeitpunkt hierfur
ist der Zeitpunkt des Zugangs des Anspruchs oder
der Forderung beim Versicherten.

Versicherungsschutz fur Eigenschaden

Betriebsunterbrechung

Der Versicherer bietet Versicherungsschutz fur Be-
triebsunterbrechungsschaden innerhalb einer
Haftzeit von 3 Monaten durch eine Betriebsunter-
brechung, die die Wartefrist von 12 Stunden uber-
schreitet, unmittelbar und ohne Rucksicht auf mitwir-
kende Ursachen verursacht durch die teilweise oder
komplette Nichtverfligbarkeit des Computer Sy-
stems einer versicherten Gesellschaft (gemaf Zif-
fer VII.7 Absatz 2) aufgrund

1.2.2.

a) eines Cyber Angriffs, oder

b) einer vollziehbaren Verfigung einer Daten-
schutzbehorde wegen einer unvorherge-
sehenen Datenschutzverletzung oder ei-
ner unvorhergesehen Vertraulichkeitsver-
letzung, oder

c) der Erfullung einer gesetzlichen Verpflich-
tung eines Versicherten aufgrund einer Da-
tenschutzverletzung oder einer Vertrau-
lichkeitsverletzung,

i deren Nichteinhaltung zu einer vollzieh-
baren Verfugung einer Datenschutzbe-
hoérde wegen einer Datenschutzverlet-
zung oder einer Vertraulichkeitsverlet-
zung fuhren kann, und

i die verursacht wurde durch einen Cyber
Angriff geméaR dem vorstehenden Buch-
staben a).

Uberschreitet die Betriebsunterbrechung die ver-
einbarte Wartefrist, besteht Versicherungsschutz
auch fur die Betriebsunterbrechungsschaden, die
wahrend der Wartefrist entstanden sind.

Als Versicherungssumme gilt die in der Versiche-
rungspolizze festgelegten Versicherungssumme als
vereinbart.

Wiederherstellung

Der Versicherer bietet Versicherungsschutz fir den
notwendigen Wiederherstellungsaufwand, der ent-
steht

a) durch eine Datenschutzverletzung, eine
Vertraulichkeitsverletzung, einen Cyber
Angriff, oder

b) durch die teilweise oder komplette Nichtver-
fugbarkeit des Computer Systems einer
versicherten Gesellschaft aufgrund

i. einer vollziehbaren Verfiigung einer Da-
tenschutzbehdrde wegen einer unvor-
hergesehenen Datenschutzverletzung
oder einer unvorhergesehenen Vertrau-
lichkeitsverletzung, oder

ii. der Erflllung einer wegen einer Daten-
schutzverletzung oder einer Vertrau-
lichkeitsverletzung bestehenden gesetz-
lichen Verpflichtung eines Versicherten,
deren Nichteinhaltung zu einer vollzieh-
baren Verfigung einer Datenschutzbe-
horde fihren kann, wenn die Daten-
schutzverletzung oder die Vertraulich-
keitsverletzung verursacht wurde durch
einen Cyber Angriff.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Wiederherstellungsaufwand sind die der versicher-
ten Gesellschaft entstandenen angemessenen Ho-
norare, Auslagen und Aufwendungen fir einen IT-
Berater, zum Zwecke
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1.2.3.

1.2.4.

c) der Wiederherstellung der unmittelbar vor
dem Eintritt der gemaR Ziffer 1.2.2. a) und b)
(Wiederherstellung) genannten Ereignisse
bestehenden Funktionsféhigkeit des Com-
puter Systems einer versicherten Gesell-
schaft; und / oder

d) der technischen Wiederherstellung, Wieder-
gewinnung oder Neuinstallierung von Daten
oder Software, einschlielich der Kosten fir
den Erwerb einer Softwarelizenz, die zur
Reproduktion der Daten oder der Software
erforderlich ist.

Als Wiederherstellungsaufwand gelten nicht

e) Kosten zur Erflllung von nicht-monetéren
Verpflichtungen, wie zum Beispiel Unterlas-
sungs-, Auskunfts- oder Herausgabever-
pflichtungen;

f) Rechtsberatungs- oder Rechtsverfolgungs-
kosten jeder Art;

9) Kosten, die auch dann entstanden waéren,
wenn der Schaden nicht eingetreten wére
(z.B. fir Wartung);

h) zusétzliche Kosten, die dadurch entstehen,
dass anlasslich eines Versicherungsfalles
Anderungen oder Verbesserungen an dem
Computer System der versicherten Ge-
sellschaft vorgenommen werden;

i) Kosten fur die Korrektur von manuell fehler-
haft eingegebenen Daten;

)] interne Kosten des Versicherten (wie zum
Beispiel Arbeitskosten, Overheadkosten,
etc.), es sei denn, der Versicherer hat der
Ubernahme dieser Kosten vor deren Anfall
schriftlich zugestimmt.

Datenmanipulation

Der Versicherer bietet Versicherungsschutz fir Ver-
mogensschaden, die einer versicherten Gesell-
schaft in unmittelbarer Folge eines Cyber Angriffs
durch einen Dritten ohne Mitwirkung eines Versi-
cherten dadurch entstehen, dass Versicherte irr-
timlich und ohne Rechtsgrund Geld bezahlen oder
bezahlen lassen.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Versicherungsfall bei Eigenschéaden

Der Versicherungsfall bei Eigenschéden tritt ein im
Fall von

a) Ziffer I. 2.1. a) (Betriebsunterbrechung) mit
der ersten Feststellung der teilweisen oder
kompletten Nichtverfigbarkeit des Compu-
ter Systems einer versicherten Gesell-
schaft,

b) Ziffer |. 2.1. b) (Betriebsunterbrechung) mit
dem Zugang der vollziehbaren Verfiigung
einer Datenschutzbehérde bei dem Versi-
cherten,

1.2.5.

c) Ziffer 1. 2.1. c) (Betriebsunterbrechung) mit
der ersten Feststellung der gesetzlichen
Verpflichtung des Versicherten,

d) Ziffer 1. 2.2. a), b) ii. (Wiederherstellung) mit
der ersten Feststellung des Eintritts des
nach Ziffer |. 2.2.a), b), ii. (Wiederherstel-
lung) versicherten Ereignisses,

e) Ziffer 1. 2.2. b) i. (Wiederherstellung) mit
dem Zugang der vollziehbaren Verfugung
einer Datenschutzbehdérde bei dem Versi-
cherten,

f) Ziffer I. 2.3 (Datenmanipulation) mit der er-
sten Feststellung des Cyber Angriffs

innerhalb der Versicherungsperiode.
Versichertes Interesse bei Eigenschaden

Versichert bei Eigenschaden ist ausschlie3lich das
Interesse der versicherten Gesellschaft.

1.3.  Versicherungsschutz fur Datenschutzverfahren

1.3.1.

1.3.2.

Behordliche Datenschutzverfahren

Der Versicherer bietet Versicherungsschutz fir die
Abwehrkosten eines Versicherten, wenn gegen ihn
wegen einer Datenschutzverletzung oder einer
Vertraulichkeitsverletzung ein Straf-, Verwaltungs-
straf- oder sonstiges behordliches Verfahren einge-

leitet wird, welches einen Haftpflichtanspruch geman
Ziffer 1.1 (Versicherungsschutz fir Haftpflichtanspri-
che) zur Folge haben kann.

Versicherungsfall bei Datenschutzverfahren

Der Versicherungsfall fur Datenschutzverfahren tritt
ein im Fall von Ziffer 1.3.1. (Behordliche Daten-
schutzverfahren), wenn innerhalb der Versiche-
rungsperiode oder einer sich daran anschlie3enden
vertraglich vereinbarten Nachhaftungsfrist erstmalig
einem Versicherten die schriftliche Anzeige der Ein-
leitung des behdordlichen Verfahrens zugeht,

1.4.  Versicherungsschutz fur Krisenmanagement

1.4.1.

Forensische Dienstleistungen

Der Versicherer bietet Versicherungsschutz fur die
angemessenen Honorare, Auslagen und Aufwendun-
gen eines externen IT-Beraters, den Versicherte
nach vorheriger schriftlicher Zustimmung des Versi-
cherers beauftragen,

a) um in einem gedeckten Versicherungsfall
die Ursachen, das Ausmafd und die Folgen
des versicherten Ereignisses sowie geeigne-
te MaRnahmen zur Schadenminderung er-
mitteln zu lassen,

b) um im Falle eines durch tatséchliche An-
haltspunkte begriindeten Verdachts, dass
eine Datenschutzverletzung, eine Vertrau-
lichkeitsverletzung, ein Cyber Angriff zu
einem versicherten Schaden fuhren kénn-
ten, feststellen zu lassen, ob und in wel-
chem Ausmald eines der vorstehenden Er-
eignisse eingetreten ist, was die Ursache fir
den Eintritt war und welches die geeigneten
MafRnahmen zur Schadenminderung sind.
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1.4.2.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl bedarf es nicht, wenn einer
der in der Versicherungspolizze genannten IT-Bera-
ter ausgewahlt wird.

Die Versicherten kdnnen einen IT-Berater nach ei-

genem Ermessen auswahlen. Der IT-Berater erbringt
seine Dienstleistungen direkt gegentber den Versi-
cherten als deren Kunde und in deren Auftrag. Die
Dienstleistungen werden nicht vom Versicherer Gber-
wacht. Der Versicherer haftet nicht fur durch den
IT-Berater verursachte Schaden und Ubernimmt kei-

ne Gewahrleistung.

Informationskosten

Der Versicherer bietet Versicherungsschutz fir not-
wendige Informationskosten, die einer versicherten
Gesellschaft aufgrund einer behaupteten, tatsachli-
chen oder vermuteten Datenschutzverletzung oder
einer behaupteten, tatsachlichen oder vermuteten
Vertraulichkeitsverletzung entstehen. Informations-
kosten sind die notwendigen und angemessenen
Honorare, Auslagen und Aufwendungen fur externe
Beratung, die Versicherten, nach vorheriger schriftli-
cher Zustimmung des Versicherers, dadurch entste-
hen, dass

a) Daten auf dem Computer System einer
versicherten Gesellschaft ermittelt und ge-
sichert werden;

b) Versicherte sich Uber ihre Rechtspflichten
zur Anzeige der Datenschutzverletzung
oder Vertraulichkeitsverletzung gegeniber
Datenschutzbehdrden, Dritten oder betrof-
fenen Datensubjekten beraten lassen;

c) Versicherte entsprechend ihrer Rechts-
pflichten Anzeigen der Datenschutzverlet-
zung oder Vertraulichkeitsverletzung ge-
genuber den maf3geblichen Datenschutzbe-
hdrden, Dritten oder betroffenen Datensub-
jekten vornehmen;

d) Versicherte Freistellungsanspriuche aus
schriftlichen Vertragen mit Service Providern
prifen und ermitteln lassen;

e) Versicherte ein Call Center zur Abwicklung
von Anfragen von betroffenen Datensubjek-
ten oder Dritten einrichten lassen;

f) Versicherte zu Gunsten von betroffenen
Datensubjekten oder Dritten

i neue Benutzerkonten oder Konten ein-
richten oder einrichten lassen;

ii einen Monitoring Service zur Verfugung
stellen, um fur einen Zeitraum von bis zu
12 Monaten nach dem Eintritt der Daten-
schutzverletzung oder der Vertraulich-
keitsverletzung den Missbrauch von Da-
ten betroffener Datensubjekte Uberprufen
("Credit Monitoring") zu lassen;

0) Versicherte eine andere rechtliche Ver-
pflichtung gegeniiber betroffenen Datensub-
jekten oder Dritten erfullen.

1.4.3.

1.4.4.

1.4.5.

Kosten einer freiwilligen Anzeige

Der Versicherer bietet Versicherungsschutz fir die
angemessenen Kosten, die einem Versicherten
durch die freiwillige Anzeige einer Datenschutzver-
letzung oder einer Vertraulichkeitsverletzung ge-
genuber Datenschutzbehdrden, betroffenen Daten-
subjekten oder Dritten entstehen, sofern die freiwilli-
ge Anzeige nach Einschatzung des Versicherers ge-
eignet ist, den Aufwand an versicherten Leistungen
zu mindern.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Krisenkommunikation (Reputationsschutz)

Der Versicherer bietet Versicherungsschutz fir die
Honorare, Auslagen und Aufwendungen eines Kri-
senkommunikationsberaters, den Versicherte

a) in einem unter diesem Vertrag gedeckten
Versicherungsfall, oder

b) in dem Fall, dass Versicherten in Medien
Datenschutzverletzungen oder Vertrau-
lichkeitsverletzungen vorgeworfen werden,

zur Abwehr oder zur Minderung eines Schadens fur
das Ansehen des jeweils betroffenen Versicherten
beauftragen, sofern die Versicherungsnehmerin nicht
der Gewahrung dieses Versicherungsschutzes wi-
derspricht. Die Auswahl und Beauftragung eines Kri-
senkommunikationsberaters ist vorab mit dem Versi-
cherer abzustimmen. Der Versicherer kann der Be-
auftragung aus berechtigten Griinden widerspre-
chen.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl bedarf es nicht, wenn eine
der in der Versicherungspolizze genannten Bera-
tungsfirmen ausgewahlt wird.

Die Versicherten kdnnen einen Krisenkommunika-
tionsberater nach eigenem Ermessen auswéahlen.
Der Krisenkommunikationsberater erbringt seine
Dienstleistungen direkt gegenuber den Versicherten
als deren Kunde und in deren Auftrag. Die Dienstlei-
stungen werden nicht vom Versicherer Uberwacht.
Der Versicherer haftet nicht fir durch den Krisen-
kommunikationsberater verursachte Schéden und
Ubernimmt keine Gewabhrleistung.

Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

Rettungsaufwendungen

Der Versicherer bietet Versicherungsschutz fir die
nach vorheriger schriftlicher Zustimmung des Versi-
cherers veranlassten Aufwendungen einer versi-
cherten Gesellschaft,

a) die den Umstanden nach dazu geboten
sind, die unmittelbar bevorstehende Gel-
tendmachung eines unter dem vorliegenden
Versicherungsvertrag versicherten An-
spruchs abzuwenden, und

b) die diesen Anspruch nicht Ubersteigen.
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Als Versicherungssumme gilt ein Sublimit von 25 %
der in der Versicherungspolizze festgelegten Versi-
cherungssumme als vereinbart.

1.4.6. Versicherungsfall bei Krisenmanagementleistun-
gen

Der Versicherungsfall bei Krisenmanagementleistun-
gen tritt ein im Fall von

a) Ziffer 1. 4.1. a) (Forensische Dienstleistun-
gen) und Ziffer I. 4.4. a) (Krisenkommunika-
tion) mit dem Eintritt eines gedeckten Versi-
cherungsfalls gemaf Zziffern I. 1.5. (Versi-
cherungsfall bei Anspriichen und Forderun-
gen), . 2.4. (Versicherungsfall bei Eigen-
schaden) oder 1. 3.2. (Versicherungsfall bei
Datenschutzverfahren),

b) Ziffer 1. 4.1. b) (Forensische Dienstleistun-
gen) mit der ersten Feststellung eines
durch tatsachliche Anhaltspunkte begriunde-
ten Verdachts,

c) Ziffer 1. 4.2. (Informationskosten) und Ziffer I.
4.3. (Kosten einer freiwilligen Anzeige) mit
der ersten Feststellung der Datenschutz-
verletzung oder der Vertraulichkeitsverlet-
zung,

Ziffer 1. 4.4. b) (Krisenkommunikation) mit
der ersten Feststellung der Berichterstat-
tung in den Medien,

d) Ziffer 1. 4.5. (Rettungsaufwendungen) mit
der ersten Feststellung eines versicherten
Ereignisses, dass zu einem gemaR Ziffer I.
1 (Versicherungsschutz fur Haftpflichtan-
spriiche) versicherten Anspruch bzw. zu ei-
ner versicherten Forderung fuhren kann in-
nerhalb der Versicherungsperiode.

Zeitliche und ortliche Geltung der Versicherung

I1.1.

I1.2.

Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt mit dem in der Versiche-
rungspolizze festgesetzten Zeitpunkt.

Vertragsdauer

Der Vertrag wird fur die in der Versicherungspolizze ange-
gebene Versicherungsperiode abgeschlossen.

Endet der Vertrag nicht wegen automatischen Ablaufs
geman Ziffer I11.6. Abs. 1, S.2 (Neubeherrschung der Versi-
cherungsnehmerin), gemaf Ziffer 11.7. Abs. 2 (Verschmel-
zung der Versicherungsnehmerin) oder gemaf Ziffer 1.9
(Insolvenz der Versicherungsnehmerin), verlangert er sich
jeweils stillschweigend um ein Jahr, sofern er nicht durch
eine der Vertragsparteien bis spatestens 3 Monate vor
Ablauf der vereinbarten Versicherungsperiode gekindigt
wird.

Beide Vertragspartner haben das Recht, diesen Versiche-
rungsvertrag, unabhangig von der in der Versicherungs-
polizze festgesetzten Versicherungsdauer, jahrlich unter
Einhaltung einer Frist von 3 Monaten zur Hauptfalligkeit
schriftlich zu kiindigen.

Die gesetzliche Mdglichkeit einer Kiindigung nach Versi-
cherungsfall bleibt hiervon unberihrt.

11.3.

11.4.

11.5.

11.6.

Versicherte Ereignisse

Der Versicherungsschutz umfasst, unbertihrt der Bestim-
mung der Ziffer 11.5, wéhrend der Versicherungsperiode
erstmalig eintretende Versicherungsfélle und / oder Scha-
den, die auf nach dem in der Versicherungspolizze ge-
nannten Datum des Beginns der Versicherungsperiode
und vor Beendigung des Vertrages eintretenden Daten-
schutzverletzungen, Vertraulichkeitsverletzungen,
Netzwerksicherheitsverletzungen, rechtswidrige Kom-
munikation, PCI Datensicherheitsstandardverletzungen
oder Cyber Angriffen beruhen.

Ruckwartsdeckung

Der Versicherer bietet dartber hinaus Versicherungs-
schutz bis zu 6 Monate vor dem in der Versicherungs-
polizze genannten V ersicherungsbeginn und vor dem
erstmaligen Beginn dieses Vertrages eintretende Daten-
schutzverletzungen, Vertraulichkeitsverletzungen,
Netzwerksicherheitsverletzungen, rechtswidriger Kom-
munikation, PCI Datensicherheitsstandardverletzungen
oder Cyber Angriffe, sofern

a) die darauf beruhenden Versicherungsfélle und / oder
Schéaden innerhalb der Versicherungsperiode ein-
treten und

b)  die vorgenannten Sachverhalte und deren zugrunde-
liegenden Umstande den Versicherten bis zum erst-
maligen Beginn dieses Vertrages gemaR Zif-
fer IV.1.4. a) nicht bekannt waren oder hétten be-
kannt sein mussen.

Nachhaftungsfrist fur Haftpflichtanspriiche und be-
hérdliche Verfahren

Wird der vorliegende Vertrag nicht Uber den Ablauf der
Versicherungsperiode hinaus verlangert, so gilt fir An-
spruche und Forderungen gemaR Ziffer I.1. (Versiche-
rungsschutz fur Haftpflichtanspriiche) und behérdliche
Verfahren gemaR Ziffer 1.3. (Versicherungsschutz fur Da-
tenschutzverfahren) eine Nachhaftungsfrist von 1 Jahr.
Diese Nachhaftungsfrist verlangert sich mit jeder Verlan-
gerung dieses Vertrages um ein weiteres Jahr auf maxi-
mal 3 Jahre.

Damit sind auch solche Versicherungsfalle gemaR Zif-
fer 1.1.5. (Versicherungsfall bei Anspriichen und Forderun-
gen) und gemanR Ziffer 1.3.4. (Versicherungsfall bei Daten-
schutzverfahren) versichert, die innerhalb der vereinbarten
Nachhaftungsfrist nach Ablauf der Versicherungsperiode
eintreten und auf Verletzungshandlungen beruhen, die vor
Ablauf der Versicherungsperiode begangen wurden.

Eine Nachhaftungsfrist wird nicht gewahrt, wenn dieser
Vertrag wegen Pramienverzuges gekiindigt wurde.

Neubeherrschung der Versicherungsnehmerin

Erlangt ein Dritter oder erlangen mehrere Dritte zusam-
men beherrschenden Einfluss im Sinne der Ziffer VII1.24.
(Tochtergesellschaft) ber die Versicherungsnehmerin
(Neubeherrschung), so besteht Versicherungsschutz nur
fur diejenigen Versicherungsfélle und / oder Schaden, die
bis zum Zeitpunkt der rechtlichen Wirksamkeit der Neu-
beherrschung eingetreten sind. Der Versicherungsvertrag
endet mit dem Ablauf der Versicherungsperiode automa-
tisch, ohne dass es einer Kundigung bedarf. Eine Nach-
haftungsfrist geman Ziffer 1. 5. kommt nicht zur Anwen-
dung.
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I.7.

I1.8.

I1.9.

I1.10.

Verschiebungen von Anteilen oder Stimmrechten unter
bisherigen Anteilseignern oder die Ubertragung von Antei-
len auf den Ehegatten, eingetragenen Lebenspartner, El-
tern, Kinder oder Geschwister bisheriger Anteilseigner
oder auf Stiftungen oder sonstige vergleichbare auslandi-
sche Einrichtungen / Sondervermdgen gelten nicht als
Neubeherrschung.

Es qilt Ziffer VI.1. (Gefahrerhéhung wahrend der Versiche-
rungsperiode).

Verschmelzung der Versicherungsnehmerin

Wird die Versicherungsnehmerin wahrend der Versiche-
rungsperiode nach den fir sie ma3geblichen Bestimmun-
gen unter Verlust der eigenen Rechtspersonlichkeit auf
einen anderen Rechtstrdger verschmolzen, so besteht
Versicherungsschutz nur fur diejenigen Versicherungsfalle
und / oder Schéden, die bis zum Zeitpunkt der rechtli-
chen Wirksamkeit dieser Verschmelzung -eingetreten
sind.

Der Versicherungsvertrag endet mit dem Ablauf der Versi-
cherungsperiode automatisch, ohne dass es einer Kundi-
gung bedarf. Eine Nachhaftungsfrist gemafR Ziffer Il. 5.
kommt nicht zur Anwendung.

Verschmelzung auf die Versicherungsnehmerin

Wird ein anderer Rechtstrager wahrend der Versiche-
rungsperiode nach den fur ihn mafgeblichen Bestim-
mungen auf die Versicherungsnehmerin verschmolzen,
ohne dass diese ihre Rechtspersonlichkeit verliert, besteht
fur den anderen Rechtstréager, dessen Tochtergesell-
schaften und versicherte Personen Versicherungsschutz
fur Versicherungsfalle und / oder Schéaden, die nach dem
Zeitpunkt der rechtlichen Wirksamkeit der Verschmel-
zung eingetreten sind. Ziffer 11.10. (Neue Tochtergesell-
schaft) gilt fur den hinzukommenden Rechtstrager ent-
sprechend.

Es gilt Ziffer VI.1. (Gefahrerhdhung wéhrend der Versiche-
rungsperiode).

Insolvenz

Im Falle der Insolvenz der Versicherungsnehmerin, be-
steht bedingungsgemaRer Versicherungsschutz fir Versi-
cherungsfalle und / oder Schaden, die bis zur Insolvenz
eingetreten sind. Der Versicherungsvertrag endet mit dem
Ablauf der Versicherungsperiode automatisch, ohne
dass es einer Kiundigung bedarf. Im Fall der Insolvenz
einer sonstigen versicherten Gesellschaft besteht fir diese
und deren versicherte Personen Versicherungsschutz
nur fir Versicherungsfalle und / oder Schéaden, die bis zur
Insolvenz eingetreten sind.

Neue Tochtergesellschaften

Wird eine Gesellschaft durch Erwerb oder Grundung wéah-
rend der Versicherungsperiode zu einer Tochtergesell-
schaft, erstreckt sich der Versicherungsschutz automa-
tisch auch auf diese, es sei denn

a) die konsolidierte Bilanzsumme oder der Umsatz der
Gesellschaft Ubersteigt 10 % der zuletzt gepriften
konsolidierten Bilanzsumme oder des zuletzt gepruf-
ten Umsatzes der Versicherungsnehmerin oder

b) es handelt sich um ein Finanzdienstleistungsun-
ternehmen, ein Telekommunikationsunternehmen,
einen IT Service Provider oder ein Unternehmen,
dass mehr als 50 % seines Umsatzes mit Internet-
handel erwirtschaftet, oder

11.11.

11.12.

c) die Gesellschaft hat ihren Sitz in den USA oder
mehr als 50 % ihres Anlagevermégens in den USA
oder erzielt mehr als 50 % ihres Umsatzes in den
USA.

Fallt die neu erworbene oder gegriindete Tochtergesell-
schaft nicht unter den automatischen Versicherungs-
schutz, so besteht fur diese Tochtergesellschaft fur
2 Monate ab der rechtlichen Wirksamkeit des Erwerbs
oder der Grundung ein befristeter Versicherungsschutz
nach den vorliegenden Bedingungen. Es gilt Ziffer VI.1.
(Gefahrerhthung wahrend der Versicherungsperiode).

Verlust der Kontrolle tber Tochtergesellschaften

Im Fall des Verlusts der direkten oder indirekten Kontrolle
Uber eine Tochtergesellschaft besteht kein Versiche-
rungsschutz fur diese ehemalige Tochtergesellschaft und
deren bisher versicherte Personen ab dem Zeitpunkt der
rechtlichen Wirksamkeit des Verlusts der direkten oder
indirekten Kontrolle.

Ortliche Geltung

Der Versicherungsschutz besteht, soweit rechtlich zulas-
sig, weltweit.

Sachlicher Umfang des Versicherungsschutzes

11.1.

1.2.

Abwehr- und Entschadigung

Der Versicherungsschutz fur Anspriche und Forderun-
gen gemaf Ziffer 1.1.1. bis 1.1.4. (Versicherungsschutz fir
Haftpflichtanspriiche) umfasst die Prifung der Haftpflicht-
frage, die gerichtliche und auRergerichtliche Abwehr von
Anspriichen oder Forderungen (einschlieRlich der Uber-
nahme der Abwehrkosten) und die Freistellung von be-
grundeten Anspriuchen oder Forderungen.

Der Versicherungsschutz fir Eigenschaden gemaR Zif-
fer 1.2. (Versicherungsschutz fur Eigenschaden), der Versi-
cherungsschutz fur Datenschutzverfahren gemaR Ziffer I.
3 (Versicherungsschutz fiir Datenschutzverfahren) und der
Versicherungsschutz fiir Krisenmanagement gemal3 Zif-
fer I. 4 (Versicherungsschutz fir Krisenmanagement) um-
fasst die Erbringung der Entschadigungsleistungen sowie
die Ubernahme der Abwehrkosten und der sonstigen
versicherten Leistungen.

Durchfihrung der Abwehr und Vertretung

Der Versicherer erstattet den Versicherten im Rahmen
der Anspruchsabwehr nach vorheriger Abstimmung die
notwendigen und angemessenen Abwehrkosten. Die Ab-
wehr von Anspriichen und Forderungen im Sinne von
Ziffer 1.1. (Versicherungsschutz fur Haftpflichtanspriche)
einschlieBlich der Organisation der Anspruchsabwehr so-
wie die Verteidigung oder Vertretung in behdordlichen Ver-
fahren geman Ziffer 1.3. (Versicherungsschutz fur Daten-
schutzverfahren) einschlief3lich der Organisation der Ver-
teidigung oder Vertretung obliegt den Versicherten.

Auf Wunsch des in einem Versicherungsfall betroffenen
Versicherten oder im Falle des Vorliegens eines sachli-
chen Grundes bernimmt der Versicherer die Anspruchs-
abwehr, sofern die Anspriiche oder die sonstigen versi-
cherten Forderungen nicht ganz oder teilweise in den
USA oder Kanada oder nach dem dort geltenden Recht
betrieben werden. Der Versicherer gilt in diesem Fall als
bevollméchtigt, alle ihm zur Anspruchsabwehr zweckmé-
Big erscheinenden Erklarungen im Namen der Versicher-
ten abzugeben. Der Versicherer wird jedoch kein Aner-
kenntnis abgeben und keinem Vergleich zustimmen, wenn
und soweit die Versicherungssumme zur Befriedigung
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1.3.

I1.4.

nicht ausreicht. In einem Rechtsstreit zwischen den Versi-
cherten und dem Geschadigten ist der Versicherer zur
Prozessfiihrung bevollméchtigt und fuhrt den Rechtsstreit
im Namen der Versicherten.

Die Wahl des Rechtsanwaltes wird den Versicherten
Uberlassen. Sie ist vorab mit dem Versicherer abzustim-
men. Der Versicherer kann der Wahl des Rechtsanwaltes
nur aus berechtigten Griinden widersprechen.

Der Versicherer ist berechtigt, den Versicherten im Rah-
men der Anspruchsabwehr Weisungen zu erteilen, ist
dazu jedoch nicht verpflichtet.

Die Ubernahme der Abwehrkosten bedeutet nicht zu-
gleich, dass der Versicherer eine Deckung und / oder
Haftung unter diesem Vertrag anerkennt.

Anerkenntnis oder Vergleich

Sofern ein Versicherter einen Anspruch oder eine For-
derung ohne vorherige Zustimmung des Versicherers
ganz oder zum Teil anerkennt, befriedigt oder vergleicht,
ist der Versicherer nur soweit zur Erbringung einer Versi-
cherungsleistung verpflichtet, wie der Anspruch oder die
Forderung auch ohne Anerkenntnis, Befriedigung oder
Vergleich begriindet gewesen watre.

Versicherungssumme

Die Leistungspflicht des Versicherers innerhalb der Versi-
cherungsperiode ist fur jeden einzelnen Versicherungsfall
und / oder Schaden und fur alle Versicherungsfalle und /
oder Schaden innerhalb der Versicherungsperiode zu-
sammen auf den in der Versicherungspolizze genannte
Versicherungssumme begrenzt. Darin sind samtliche Ver-
sicherungsleistungen enthalten, wie z.B. Anwalts-, Sach-

verstandigen-, Zeugen- und Gerichtskosten mit Ausnahme
eigener Kosten des Versicherers.

Der Versicherer erstattet

a) gemal den Weisungen des Versicherers gemachte
Aufwendungen zur Abwendung und Minderung des
Schadens;

b) den Umstanden nach gebotene Kosten der in An-
spruch genommenen Versicherten, die durch die
auf Weisung des Versicherers veranlasste Ermittlung
und Feststellung des vom Versicherer zu ersetzen-
den Schadens entstehen;

c) Kosten eines auf Weisung des Versicherers gefihr-
ten Rechtstreits;

d) Kosten in behdordlichen Verfahren gemaR Ziffer 1.
3.1. (Behordliche Datenschutzverfahren), die auf
Weisung des Versicherers veranlasst wurden

auch insoweit, als sie zusammen mit der sonstigen Ent-
schadigung die Versicherungssumme dieses Vertrages
Ubersteigen.

Liegen die im vorstehenden Absatz geméaR Buchstaben a)
bis d) genannten Voraussetzungen nicht vor, so werden
diese Kosten auf die in der Versicherungspolizze genann-
te Versicherungssumme angerechnet. Kosten werden
auch dann vollumfénglich im Rahmen der vereinbarten
Versicherungssumme bernommen, wenn in einem Versi-
cherungsfall der Streitwert bzw. die Hohe des geltend
gemachten Anspruchs die Versicherungssumme (ber-
steigt. Die Versicherungssumme steht im Anschluss an
den in der Versicherungspolizze genannten Selbstbehalte

11.5.

II1.6.

11.7.

111.8.

111.9.

und gegebenenfalls den unversicherten Teil eines Scha-
dens in vollem Umfang zur Verfugung.

Versicherungssumme wahrend der Nachhaftungsfrist

Fur sémtliche wahrend der vereinbarten Nachhaftungsfrist
eintretenden und dem Versicherer gemeldeten Versiche-
rungsfélle steht der nicht durch Zahlung verbrauchte Teil
der in der Versicherungspolizze genannten Versicherungs-
summe der zuletzt abgelaufenen Versicherungsperiode
zur Verflgung.

Auskunftsrecht der Versicherten

Der Versicherer ist gegeniber der Versicherungsnehmerin
und / oder den in einem Versicherungsfall jeweilig betrof-
fenen Versicherten verpflichtet, auf Anfrage im Hinblick
auf die noch zur Verfugung stehende Versicherungssum-
me die Hoéhe der vom Versicherer bereits geleisteten
Zahlungen mitzuteilen.

Serienschaden
Alle Versicherungsfélle und / oder Schadenfélle,

a) die auf derselben Ursache oder einem einheitlichen
Plan beruhen, oder

b) die auf gleichen Ursachen mit innerem, insbesonde-
re sachlichem und zeitlichem Zusammenhang, beru-
hen, oder

c) die aus der Erbringung von Dienstleistungen oder
Produkten mit gleichen Mangeln herriihren, oder

d) die von der gleichen Person oder gleichen Personen
verursacht werden,

gelten als ein einziger Versicherungsfall (Serienschaden)
und werden insgesamt und ausschlieBlich der Versiche-
rungsperiode zugeordnet, in welcher der erste Versiche-
rungsfall und / oder Schadenfall der Serie eingetreten ist.
Die Haftzeit steht dann nur einmal zur Verfugung. Ein
Selbstbehalt fallt dann insgesamt nur einmal an.

Trat der erste Versicherungsfall und / oder Schadenfall
vor dem erstmaligen Abschluss dieses Vertrages ein, gilt
der gesamte Serienschaden als nicht versichert.

Selbstbehalt

In jedem Versicherungsfall und / oder Schadenfall tragen
die betroffenen Versicherten jeweils den in der Versiche-
rungspolizze aufgefuihrten Betrag der Entschadigungszah-
lung selbst (Selbstbehalt). Sind in einem Versicherungsfall
und / oder Schadenfall mehrere Versicherungsgegenstan-
de betroffen, wird fur jeden Versicherungsfall und / oder
Schadenfall der fur jeden Versicherungsgegenstand je-
weils vereinbarte Selbstbehalt separat angewandt, wobei
die Summe der separat anzuwendenden Selbstbehalte
durch den Betrag des hdchsten separat anwendbaren
Selbstbehalts begrenzt ist. Der Selbstbehalt wird nicht auf
das die Versicherungssumme angerechnet.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter
einem anderen Versicherungsvertrag versichert, so geht
der vorliegende Allianz Cyber-Schutz Vertrag als der spe-
ziellere Vertrag vor.

Dies gilt nicht, wenn es sich bei dem anderen Versiche-

rungsvertrag um eine Versicherung von Datenschutzver-
letzungen und Risiken der Informationstechnologie (Cyber-
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versicherung) handelt. In diesem Fall steht die vorliegende
Versicherung im Anschluss an die Versicherungssumme
der anderen Versicherung zur Verfiigung. Versicherungs-
schutz besteht in Erganzung zu der Leistung des anderen
Versicherers, soweit der Versicherungsschutz unter dem
vorliegenden Vertrag weiter ist als unter dem anderen
einschlagigen Versicherungsvertrag (Konditionendifferenz-
deckung) oder der anderweitige Versicherungsschutz
durch Zahlung verbraucht ist (Summenausschopfungsdek-
kung).

Erhalt der Versicherte aus dem anderweitigen Versiche-
rungsvertrag wegen dauerhafter Zahlungsunféahigkeit des
anderen Versicherers keine Leistung, so leistet der Versi-
cherer Zug um Zug gegen Abtretung der Leistungsanspri-
che des Versicherten.

Enthalt der anderweitig bestehende Versicherungsvertrag
hiermit vergleichbare Regelungen, so geht der Versiche-
rungsvertrag vor, der mit dem Versicherungsfall oder
Schaden in engerem sachlichen Zusammenhang steht.
Ein engerer sachlicher Zusammenhang besteht insbeson-
dere zu dem Vertrag, den eine versicherte Gesellschaft
als eigenen Versicherungsvertrag gesondert unterhalt.

Bestreitet der anderweitige Versicherer seine Eintritts-
pflicht ganz oder teilweise, so leistet der Versicherer des
vorliegenden Vertrages unter Eintritt in die Rechte des
Versicherten vor.

11.10.Kumul

Ist ein Versicherungsfall und / oder Schaden unter mehre-
ren Cyber-Versicherungsvertrdgen des Allianz-Konzerns
mit der Versicherungsnehmerin gedeckt (Kumulfall), so ist
die Leistung der Versicherer des Allianz-Konzerns insge-
samt auf die héchste summenmafige Beteiligung je Versi-
cherungsfall und / oder Schaden und Versicherungsperi-
ode begrenzt. Hiervon ausgenommen bleiben Versiche-
rungsvertrage, die ausdricklich als Exzedentenversiche-
rung zu dem vorliegenden Versicherungsvertrag vereinbart
sind.

Ist fur den Versicherungsfall und / oder Schaden sowohl
in diesem Vertrag als auch in dem anderen Versiche-
rungsvertrag eines Versicherers des Allianz-Konzerns mit
der Versicherungsnehmerin ein Selbstbehalt vereinbart, so
kommt in einem Kumulfall geméaR obigem Absatz insge-
samt nur der hochste Selbstbehalt zur Anwendung. Ist nur
in einer der Versicherungen eine Selbstbehaltsregelung
getroffen, so findet diese in jedem Fall Anwendung.

lll.11.Sanktionen / Embargos

Der Versicherer gewahrt keinen Versicherungsschutz oder
sonstige Leistungen, soweit der Versicherer durch die
Gewahrung und / oder sonstige Leistungen Sanktions-
malRnahmen, Verboten oder Beschrankungen nach rele-
vanten Wirtschafts- oder Handelssanktionen ausgesetzt
ware.

IV. Ausschlisse

IV.1. Ausschlusse fur samtliche Gegenstande der Versiche-

rung
Nicht versichert sind

IV.1.1. Vorséatzliche Pflichtverletzung / Strafbares Ver-
halten

Versicherungsfalle und / oder Schaden aufgrund von
oder im Zusammenhang mit vorsatzlichen Pflichtver-
letzungen oder strafbaren Handlungen oder Unter-

lassungen der Versicherten. Bedingter Vorsatz (do-
lus eventualis) reicht hierfur aus.

Soweit das Vorliegen einer vorsatzlichen Pflichtver-
letzung oder einer strafbaren Handlung oder Unter-
lassung streitig ist, besteht vorlaufiger Versiche-
rungsschutz fir Abwehrkosten. Wird die vorsatzli-
che Pflichtverletzung oder eine vorséatzliche strafbare
Handlung oder Unterlassung durch eigenes Einge-
sténdnis, Vergleich, eine bestandskraftige behordli-
che oder eine rechtskréaftige gerichtliche Entschei-
dung festgestellt, so wird der Versicherer rickwir-
kend von seiner Leistungspflicht befreit. Fir einen
Versicherten bereits Ubernommene Abwehrkosten
sind von diesem dem Versicherer zurlickzuerstatten.

Die Ubernahme der Abwehrkosten bedeutet nicht,
dass der Versicherer eine Deckung und / oder Haf-
tung unter diesem Vertrag anerkennt.

Fir diesen Ausschluss gilt Ziffer VI.4. (Zurechnung
im Rahmen der Obliegenheitserfullung) entspre-
chend.

IV.1.2. Personen- und Sachschaden

Versicherungsfélle und / oder Schaden aufgrund
oder infolge von Personen- und / oder Sachschéa-

den. Nicht als Sache im Sinne dieses Vertrages
gelten Daten und Software. Dieser Ausschluss findet
keine Anwendung, soweit in Versicherungsfallen

a) gemaR Ziffer 1.1.1. (Datenschutz und Ver-
traulichkeit) ein Anspruch wegen Personen-
schadens infolge einer Datenschutzverlet-
zung gelten gemacht wird,

b) gemaR Ziffer I. 1.3. (Digitale Kommunika-
tion) ein Anspruch wegen rechtswidriger
Kommunikation geltend gemacht wird,

c) ein Anspruch wegen des Verlusts oder
Diebstahls von Bestandteilen des Computer
Systems einer versicherten Gesellschaft
geltend gemacht wird.

IV.1.3. Vertragliche Haftung

Versicherungsfélle und / oder Schéaden aufgrund von
oder im Zusammenhang mit vertraglich ibernomme-
nen Verpflichtungen sowie Anerkenntnissen, die
Uber die gesetzliche Haftung hinausgehen.

Dieser Ausschluss findet keine Anwendung, soweit
in Versicherungsfallen

a) gemaR Ziffer 1.1.1 (Datenschutz und Ver-
traulichkeit) sich die Haftung aus einer Ver-
traulichkeitsvereinbarung ergibt, oder

b) geman Ziffer I. 1.4. (E-Payment / Vertrags-
strafen) Versicherungsschutz fur Vertrags-
strafen geboten wird.

IV.1.4. Anhangige Verfahren und bekannte Sachver-
halte

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit

a) Datenschutzverletzungen, Vertraulich-
keitsverletzungen, Netzwerksicherheits-
verletzungen, rechtswidriger Kommunika-
tion, Forderungen und Ansprichen, be-
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hordlichen Verfahren, Cyber Angriffen oder
PCl Datensicherheitsstandardverletzungen
vor dem erstmaligen Beginn dieses Vertra-
ges, die der Versicherungsnehmerin, ihren
Représentanten, den in Anspruch genom-
menen bzw. betroffenen Versicherten oder
ihren Reprasentanten bei erstmaligem Be-
ginn des Vertrages bekannt waren oder héat-
ten bekannt sein missen;

b) Datenschutzverletzungen,  Vertraulich-
keitsverletzungen, Netzwerksicherheits-
verletzungen, rechtswidriger Kommunika-
tion, Forderungen und Anspruchen, be-
hordlichen Verfahren, Cyber Angriffen, PCI
Datensicherheitsstandardverletzungen oder
Betriebsunterbrechungen, die bereits un-
ter einem anderen Versicherungsvertrag
oder einer vorlaufenden Versicherungspe-
riode dieses Vertrages als Versicherungsfall
und / oder Schaden gemeldet wurden.

Fir diesen Ausschluss gilt Ziffer VI.4. (Zurechnung
im Rahmen der Obliegenheitserfillung) entspre-
chend.

IV.1.5. Geschéaftsgeheimnisse und geistiges Eigentum

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit

a) Plagiat oder der Verletzung von Patenten,
Markenrechten, Urheberrechten und ande-
ren Formen von geistigem Eigentum. Dieser
Ausschluss gilt nicht, soweit Versicherungs-
schutz gemaR Ziffer 1.1.3. (Digitale Kommu-
nikation) dieses Vertrages geboten wird;

b) einer Verletzung von Betriebs- oder Ge-
schaftsgeheimnissen, es sei denn, diese fal-
len unter den Versicherungsschutz gemaf
Ziffer 1.1.1. (Datenschutz und Vertraulich-
keit).

IV.1.6. Krieg und hoheitliche Eingriffe

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit Krieg und hoheitlichen
Eingriffen.

Hoheitliche Eingriffe sind die Enteignung, die Ver-
staatlichung, die Beschlagnahme, Inbesitznahme
oder jede andere Handlung durch, im Auftrag oder
auf Anordnung eines Staates, einer Regierung, einer
Koérperschaft des offentlichen Rechts, einer Behorde
oder einer sonstigen (de facto) hoheitlichen Einrich-
tung.

Krieg bedeutet Krieg, kriegsahnliche Ereignisse, Bir-
gerkrieg, Revolution, Rebellion, Aufstand oder innere
Unruhen.

Dieser Ausschluss gilt nicht fir hoheitliche Eingriffe,
soweit Versicherungsschutz gemaR Ziffer 1.2.1.b)
und c) i) (Betriebsunterbrechung), gemafR Zif-
fer 1.2.2.b) i (Wiederherstellung) oder gemaR Zif-
fer 1.3. (Versicherungsschutz fir Datenschutzverfah-
ren) geboten wird.

IV.1.7. Finanzmarkttransaktionen

Versicherungsfalle und / oder Schaden aufgrund von
oder im Zusammenhang mit jedweder Form des
Kaufs oder Verkaufs von Wertpapieren, Rohstoffen,

Derivaten, Devisen, Anleihen und vergleichbaren
Wertanlagen.

IV.1.8. Umweltschaden

Versicherungsfalle und / oder Schéaden aufgrund
oder infolge von Umweltschaden. Umweltschaden
sind Schaden an der Umwelt, die durch

a) Stoffe, Erschitterungen, Gerdusche, Druck,

b) elektromagnetische, radioaktive oder andere
Strahlungen oder Wellen,

c) Gase, Dampfe, Warme
verursacht werden, die sich in Boden, Luft oder

Wasser - auch Grundwasser - innerhalb oder aul3er-
halb umschlossener Raume ausbreiten.

IV.1.9. Schaden durch Naturgefahren

Versicherungsfélle und / oder Schéaden aufgrund von
oder im Zusammenhang mit

a) Erdbeben,

b) naturlichen elektromagnetischen, radioakti-
ven oder anderen Strahlungen oder Wellen.

IV.1.10.Kernenergie, radioaktive Strahlung, radioaktive

Substanzen

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit Kernenergie, radioakti-
ver Strahlung oder radioaktiven Substanzen.

IV.1.11.Lizenzgebihren

Versicherungsfalle und / oder Schaden aufgrund von
oder im Zusammenhang mit Lizenzen, einschlieBlich
der Zahlung von Lizenzgebuhren.

IV.1.12.WertpapierrechtsversttRe

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit der Verletzung rechtli-
cher Bestimmungen, die das Angebot oder die
Emission von oder den Handel mit Wertpapieren
regeln, wie zum Beispiel, aber nicht beschrankt auf,
das Borsegesetz, Wertpapieraufsichtsgesetz, Uber-
nahmegesetz sowie vergleichbare in- und auslandi-

sche Vorschriften (wie insbesondere die Bestimmun-
gen des US Securities Act von 1933, des US-Secu-

rities Exchange Act von 1934, des UK Financial
Services and Markets Act 2000 sowie aller Anderun-
gen und Erganzungen dieser Gesetze).

IV.1.13.Versicherte Gesellschaft gegen Versicherte

Anspriche, die von einer versicherten Gesell-
schaft, in deren Auftrag oder auf deren Veranlas-
sung gegen einen Versicherten geltend gemacht
werden.

IV.1.14.Ungenaue oder irrefihrende Angaben / Gliicks-

spiel / Pornographische Inhalte

Versicherungsfélle und / oder Schéaden aufgrund von
oder im Zusammenhang mit
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a) tatsachlichen oder behaupteten ungenauen
oder irrefihrenden Angaben zu Preis, Quali-
tat oder Eignung eines Produkts oder einer
Dienstleistung;

b) Garantien und Eigenschaftszusicherungen;

c) der fehlerhaften Darstellung der finanziellen
Situation einer versicherten Gesellschaft,
insbesondere in der Bilanz, im Geschéftsbe-
richt oder im Rahmen von sonstigen Kapital-

marktinformationen;
d) pornographischen Inhalten;
e) Lotterien, Preisausschreiben, Werbe- oder

anderen Glucksspielen.

Dieser Ausschluss gilt nur, soweit kein Versiche-
rungsschutz gemaR Ziffer 1.1.3. (Digitale Kommuni-
kation) geboten wird.

IV.2. Ausschlisse fir Betriebsunterbrechung und Wieder-

herstellung

Nicht versichert sind, soweit Versicherungsschutz gemaf
Ziffer 1.2.1. (Betriebsunterbrechung) oder gemaR Zif-
fer 1.2.2. (Wiederherstellung) geboten wird,

IV.2.1. Vorséatzliche Schadenverursachung

durch versicherte Gesellschaften oder Repréasen-
tanten vorsatzlich verursachte Betriebsunterbre-
chungsschéden, ohne Ricksicht auf mitwirkende
Ursachen. Fir diesen Ausschluss gilt Ziffer VI.4. (Zu-
rechnung im Rahmen der Obliegenheitserfillung)
entsprechend.

Dieser Ausschluss gilt nicht, soweit Versicherungs-
schutz gemaR Ziffer 1.2.1.b) und c) (Betriebsunter-
brechung) oder gemanR Ziffer 1.2.2. b) (Wiederherstel-
lung) geboten wird.

IV.2.2. Netzwerkunterbrechung

Versicherungsfalle und / oder Schaden aufgrund von
oder im Zusammengang mit jeder Art der Unterbre-
chung oder Stérung von Strom-, Internet-, Kabel-,
Satelliten-, Telekommunikationsverbindungen oder
anderen Infrastruktureinrichtungen einschlief3lich der
Stérung von Serviceleistungen, die ein Service Pro-
vider erbringt, der die Internetseite eines Versicher-
ten hosted, Stromausféllen und Spannungsabféllen.
Dieser Ausschluss gilt ausschlieRlich im Hinblick auf
Unterbrechungen und Stérungen, die sich au3erhalb
der Kontrolle des Versicherten ereignen.

IV.2.3. Wartungsarbeiten / Geplante Abschaltungen

Versicherungsfalle und / oder Schaden aufgrund von
oder im Zusammenhang mit Wartungsarbeiten oder
geplanten Abschaltungen des Computer Systems
einer versicherten Gesellschaft.

IV.2.4. Unerwartete Nachfrage

Versicherungsfélle und / oder Schaden aufgrund von
oder im Zusammenhang mit der fehlerhaften Pla-
nung der Auslastung des Computer Systems einer
versicherten Gesellschaften im Normalbetrieb oder
im Falle der erhdhten Beanspruchung durch einen
Versicherten, es sei denn die erhthte Beanspru-
chung wurde durch einen Cyber Angriff, insbeson-
dere durch einen Denial of Service verursacht.

V.

Verhalten im Schadenfall

V.1.

V.2.

V.3.

V.4.

V.5.

Anzeigepflicht

Der Eintritt eines Versicherungsfalles ist dem Versicherer
von den Versicherten und / oder der Versicherungsneh-
merin unverzuglich in geschriebener Form anzuzeigen.

Schadenminderungspflicht

Die Versicherten sind verpflichtet, unter Beachtung der
Weisungen des Versicherers nach Moglichkeit fur die Ab-
wendung und Minderung des Schadens zu sorgen sofern
ihnen dabei nichts Unbilliges zugemutet wird. Insbesonde-
re sind Versicherte verpflichtet, samtliche zumutbaren
Vorkehrungen zu ergreifen, um Betriebsunterbrechungs-
schéden zu begrenzen und gering zu halten.

Die Versicherten sind verpflichtet, unter Beachtung der
Weisungen des Versicherers alles zu tun, was der Klar-
stellung des Versicherungsfalles dient, sofern ihnen dabei
nichts Unbilliges zugemutet wird. Sie haben den Versiche-
rer im Rahmen der Abwehr des Schadens, sowie bei der
Schadenermittlung und -regulierung zu unterstitzen, ihm
ausfiihrliche und wahrheitsgemale Schadenberichte zu
erstatten, alle Tatumsténde, die mit dem Versicherungsfall
in Zusammenhang stehen oder stehen kdnnten, mitzutei-
len und alle nach Ansicht des Versicherers fur die Beurtei-
lung des Versicherungsfalles erheblichen Schriftstiicke
einschliellich der Korrespondenz zu einem Versiche-
rungsfall einzureichen.

Es gilt § 62 VersVG.
Notfallkosten

Der Versicherer genehmigt riickwirkend die angemesse-
nen Kosten fur

a) die Mandatierung eines Rechtsanwaltes durch Ver-
sicherte, und / oder

b) die Beauftragung eines externen IT Beraters gemaf
Ziffer 1.4.1.Abs.1 (Forensische Dienstleistungen),

wenn und soweit eine vorherige Zustimmung des Versi-
cherers nicht binnen angemessener Zeit erfolgen konnte,
weil VerteidigungsmaRnahmen oder IT-forensische MaR-
nahmen ohne Verzdgerung einzuleiten waren.

Als Versicherungssumme gilt ein Sublimit von 25 % der in
der Versicherungspolizze festgelegten Versicherungssum-
me als vereinbart. Die Ubernahme der Abwehrkosten
geman Ziffer 11l.1. (Abwehr- und Entschadigung), die Ko-
steniibernahme und die Tragung der Selbstbehalte geman
Ziffer 111.8. (Selbstbehalt) bleiben hiervon unberihrt.

Abtretung des Versicherungsanspruches

Die Anspriche aus diesem Vertrag kdnnen vor ihrer end-
glltigen Feststellung ohne ausdriickliche Zustimmung des
Versicherers nur an den Geschadigten abgetreten oder
verpfandet werden.

Fremdwahrungsumrechnung

Sollte im Hinblick auf einen Versicherungsfall und / oder
Schaden die Versicherungsleistung nicht in Euro zu er-
bringen sein, wird fiir die Umrechnung der am Tag der
Einigung, des Vergleichsabschlusses, der Urteilsverkundi-
gung, des Erlasses eines Bescheides oder der ersten
Feststellung des Eintritts des Versicherungsfalles von der
Europaischen Zentralbank veroffentlichte Devisen-Refe-

renzkurs zugrunde gelegt. Liegt dieser Zeitpunkt an einem
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V.6.

Wochenende oder aber an einem offentlichen Feiertag, ist
der von der Européischen Zentralbank veroffentlichte De-
visen-Referenzkurs des nachsten Werktages maRgeblich.

Regressanspriche

Regressanspriiche der Versicherten gegeniiber Dritten
gehen auf den Versicherer Uber, soweit dieser Versiche-
rungsleistungen erbracht hat. Der Ubergang kann nicht
zum Nachteil des Versicherungsnehmers geltend gemacht
werden.

Die Versicherten haben Regressanspriiche oder zur Si-
cherung dieser Regressanspriiche dienende Rechte unter
Beachtung der geltenden Form- und Fristvorschriften zu
wahren und bei deren Durchsetzung durch den Versiche-
rer soweit erforderlich mitzuwirken.

Der Versicherer kann die Ausstellung einer den Forde-
rungsubergang nachweisenden Urkunde oder jede sonsti-
ge bei der Durchsetzung der Regressanspriiche durch
den Versicherer erforderliche Mitwirkung der Versicherten
verlangen.

Verletzt der Versicherte diese Obliegenheit vorsatzlich, ist
der Versicherer zur Leistung insoweit nicht verpflichtet, als
er infolge dessen keinen Ersatz von dem Dritten erlangen
kann. Im Fall einer grob fahrlassigen Verletzung der Ob-

liegenheit ist der Versicherer berechtigt, seine Leistung in
einem der Schwere des Verschuldens des Versicherungs-
nehmers entsprechenden Verhéltnis zu kirzen; die Be-

weislast fur das Nichtvorliegen einer groben Fahrlassigkeit
trégt der Versicherungsnehmer.

VI. Allgemeine Bedingungen

VI.1. Gefahrerhéhung wahrend der Versicherungsperiode

Abweichend von den Bestimmungen des Versicherungs-
vertragsgesetzes (VersVG), ist die Versicherungsnehmerin
verpflichtet, dem Versicherer unverziglich in geschriebe-
ner Form ausschlie3lich folgende, nach Vertragsschluss
eintretende, die Ubernommene Gefahr erhdhende Umstén-
de mitzuteilen:

a) Neubeherrschung der Versicherungsnehmerin im
Sinne von Ziffer 11.6. (Neubeherrschung der Versi-
cherungsnehmerin);

b)  Verschmelzung eines Rechtstragers auf die Versi-
cherungsnehmerin geman Ziffer 11.8. (Verschmelzung
auf die Versicherungsnehmerin), die nicht automa-
tisch zu einer Mitversicherung des Rechtstragers
fuhrt, welcher auf die Versicherungsnehmerin ver-
schmolzen wurde;

c) Erwerb einer Tochtergesellschaft, die nicht geman
Ziffer 11.10. (Neue Tochtergesellschaften) automa-
tisch unter den Versicherungsschutz fallt;

d) Anderungen der Geschaftstatigkeit der Versiche-
rungsnehmerin;

e) Aufnahme des Internethandels.

Die Verletzung dieser Anzeigepflicht kann gemafR den
8§ 23-29 VersVG dazu fiihren, dass der Versicherer von
der Verpflichtung zur Leistung frei wird und dazu berech-
tigt ist, den Versicherungsvertrag zu kindigen.

Ist der Versicherer geméaR den 88 23-29 VersVG zur Kin-
digung berechtigt, kann der Versicherer der Versiche-
rungsnehmerin eine Adaptierung des Versicherungsver-
trags unter Anpassung der Préamie sowie der Bedingun-

VI.2.

VI.3.

gen an die durch den Eintritt des nach dieser Bestimmung
anzeigepflichtigen Umstandes erhthte Gefahr anbieten.
Stimmt die Versicherungsnehmerin dieser Anpassung bin-
nen eines Monats ab Erhalt des Angebots zu, so bleibt
der Versicherungsvertrag aufrecht, wobei die Anpassung
ab dem Zeitpunkt der Zustimmung der Versicherungsneh-
merin wirksam ist. Stimmt die Versicherungsnehmerin der
Anpassung nicht zu, so ist der Versicherungsvertrag mit
Ablauf der Monatsfrist gekiindigt. Fur den Fall der Fortset-
zung des Vertrags verzichtet der Versicherer auf eine
aufgrund der Anzeigepflichtverletzung allenfalls bestehen-
de Leistungsfreiheit.

Obliegenheiten im Hinblick auf das Computer System
der versicherten Gesellschaft

Die versicherten Gesellschaften haben angemessene
technische Schutzmafnahmen und Verfahren zu verwen-
den, um Datenschutzverletzungen, Vertraulichkeitsver-
letzungen, Netzwerksicherheitsverletzungen, rechts-
widrige Kommunikation, Cyber Angriffe sowie PCI Da-
tensicherheitsstandardverletzungen zu verhindern.

Sie sind verpflichtet, die Instandhaltung des Computer
Systems einer versicherten Gesellschaft nicht aufzuge-
ben oder einzuschréanken und das Computer System
einer versicherten Gesellschaft und die zugehdrigen IT-
Prozesse unter Berlcksichtigung der betriebswirtschaftli-
chen Angemessenheit so zu gestalten, dass die Integritat,
die Verfugbarkeit, die Authentizitat sowie die Vertraulich-
keit der Daten sichergestellt wird. Fir diese Zwecke ist
bei der Ausgestaltung des Computer Systems einer ver-
sicherten Gesellschaft und der zugehorigen IT-Prozesse
grundsatzlich auf gangige Standards abzustellen. Die Eig-
nung des Computer Systems einer versicherten Ge-
sellschaft und der zugehdrigen IT-Prozesse ist regelma-

Big von den fachlich und technisch zustéandigen Mitarbei-
tern zu uberprifen.

Die versicherten Gesellschaften haben insbesondere

a) eine gangigen Standards entsprechende Sicherheits-
oder Verschlisselungstechnologie zu verwenden,
um

i eine nachteilige Veradnderung oder den Verlust
von versicherten Daten und Software,

ii Cyber Angriffe, oder
iii den unerlaubten Zugriff auf Daten und Software
zu verhindern;

b)  nur Daten und Software zu verwenden, zu deren
Nutzung sie berechtigt sind.

Die versicherten Gesellschaften haben samtliche zumut-
baren Vorkehrungen zu ergreifen, um Betriebsunterbre-
chungsschéaden gering zu halten.

Die technischen Einrichtungen und Verfahren der versi-
cherten Gesellschaften zur Datensicherung missen un-
ter Berucksichtigung der betriebswirtschaftlichen Ange-
messenheit gangigen Standards entsprechen.

Obliegenheitsverletzungen

Wird eine Obliegenheit verletzt, die vor dem Eintritt des
Versicherungsfalles dem Versicherer gegeniber zu erful-
len ist, ist der Versicherer von der Verpflichtung zur Lei-
stung frei, es sei denn, die Verletzung ist als eine unver-
schuldete anzusehen.
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VI1.4.

VL5,

VI.6.

Wird eine Obliegenheit verletzt, die die dem Versiche-
rungsvertrag zugrundeliegende Aquivalenz zwischen Risi-
ko und Pramie aufrechterhalten soll, ist der Versicherer
von der Verpflichtung zur Leistung in dem Verhdltnis, in
dem die vereinbarte hinter der fur das hohere Risiko
tarifmafig vorgesehenen Pramie zuruckbleibt, frei.

Wird eine Obliegenheit zu sonstigen blofRen Meldungen
und Anzeigen verletzt, die keinen Einfluss auf die Beurtei-
lung des Risikos durch den Versicherer haben, ist der
Versicherer von der Verpflichtung zur Leistung frei, wenn
die Obliegenheit vorsatzlich verletzt worden ist.

Wird eine Obliegenheit verletzt, die von der Versiche-
rungsnehmerin zum Zweck der Verminderung der Gefahr
oder der Verhiutung einer Erhéhung der Gefahr dem Ver-
sicherer gegeniber - unabhéngig von der Anwendbarkeit
des Absatzes 2 dieser Ziffer - zu erfillen ist, ist der
Versicherer insoweit von der Verpflichtung zur Leistung
frei, als die Verletzung Einfluss auf den Eintritt des Versi-
cherungsfalles oder den Umfang der dem Versicherer
obliegenden Leistung gehabt hat.

Wird eine Obliegenheit verletzt, die nach dem Eintritt des
Versicherungsfalles dem Versicherer gegenuber zu erfl-
len ist, ist der Versicherer von der Verpflichtung zur Lei-
stung frei, es sei denn, dass die Verletzung weder auf
Vorsatz noch auf grober Fahrlassigkeit beruht. Wird die
Obliegenheit nicht mit dem Vorsatz verletzt, die Leistungs-
pflicht des Versicherers zu beeinflussen oder die Feststel-
lung solcher Umstande zu beeintrachtigen, die erkennbar
fur die Leistungspflicht des Versicherers bedeutsam sind,
ist der Versicherer zur Leistung verpflichtet, soweit die
Verletzung weder auf die Feststellung des Versicherungs-
falls noch auf die Feststellung oder den Umfang der dem
Versicherer obliegenden Leistung Einfluss gehabt hat.

Zurechnung im Rahmen der Obliegenheitserfullung
Hinsichtlich der Erflllung der Obliegenheiten werden

a) den versicherten Personen das Wissen, der Vor-
satz sowie die Handlungen und Unterlassungen an-
derer versicherter Personen nicht zugerechnet,

b)  der Versicherungsnehmerin ausschlie3lich das Wis-
sen, der Vorsatz sowie die Handlungen und Unter-
lassungen ihrer Reprasentanten zugerechnet,

c) den sonstigen versicherten Gesellschaften aus-
schlief3lich das Wissen, der Vorsatz sowie die Hand-
lungen und Unterlassungen der Représentanten der
Versicherungsnehmerin und der eigenen Reprasen-
tanten zugerechnet.

Zahlung der Versicherungspramie

Die Versicherungsnehmerin hat die Préamie unverzuglich,
jedoch spatestens nach Ablauf von sechs Wochen nach
Zugang der Pramienrechnung und der Versicherungspoliz-
ze zu zahlen. Wird die erste Pramie nicht rechtzeitig
gezahlt, ist der Versicherer, solange die Zahlung nicht
bewirkt ist, zum Rucktritt vom Vertrag berechtigt. Der
Rucktritt ist ausgeschlossen, wenn der Versicherer die
Versicherungsnehmerin in der Aufforderung zur Pramien-
zahlung nicht auf diese Rechtsfolge hingewiesen hat.

Gerichtsstand und anwendbares Recht
Fir Streitigkeiten aus oder im Zusammenhang mit diesem

Vertrag ist ausschlief3lich das fur Wien, Innere Stadt sach-
lich zustandige Osterreichische Gericht zustandig.

VIL7.

VI.8.

VI.9.

Dieser Vertrag unterliegt ausschlieBlich dsterreichischem
materiellem Recht. Insbesondere gelten die Vorschriften
des Versicherungsvertragsgesetzes (VersVG), sofern sie
nicht durch diesen Vertrag geéndert werden.

Mitteilungen an den Versicherer

Alle fur den Versicherer bestimmten Anzeigen, Erklarun-
gen und Mitteilungen sind in geschriebener Form abzuge-
ben und sollen an die Hauptverwaltung des Versicherers
oder an die in der Versicherungspolizze inklusive seiner
Nachtrage als zusténdig bezeichnete Stelle gerichtet wer-
den.

Maklerklausel

Ist ein Makler eingeschaltet, so nimmt dieser Anzeigen
und Willenserklarungen der Versicherten nach Mal3gabe
der zwischen dem Makler und dem Versicherer bestehen-
den Vereinbarung entgegen. Alle derartigen Anzeigen und
Willenserklarungen sowie Zahlungen gelten dem Versiche-
rer gegenllber als zugegangen und alle Obliegenheiten
dem Versicherer gegeniber als erfiillt, soweit und sobald
sie dem Makler zugegangen bzw. dem Makler gegenuber
abgegeben wurden.

Versicherungssteuer

Fir im Inland belegene Risiken verpflichtet sich die Versi-
cherungsnehmerin als Steuerschuldnerin eine eventuell
gegeniiber dem urspriinglichen Ausweis hohere Versiche-
rungssteuer zu tragen.

Soweit sich der Vertrag auf im Ausland belegene Risiken
bezieht, wird die Versicherungsnehmerin zusétzlich die
zur Berechnung und ggf. Kirzung der 06sterreichischen
Versicherungssteuer und erforderlichenfalls zur Berech-
nung und Abfuhrung der auslandischen Versicherungs-
steuer relevanten Informationen oder Schéatzungen fir
jede Pramienberechnung zur Verfugung stellen.

Wird von der Steuerbehdrde die Berechnungsgrundlage
angezweifelt oder steuerrechtlich abweichend bewertet
und deshalb der Versicherer fir die Abfuhrung der Versi-
cherungssteuer oder sonstiger Abgaben in Anspruch ge-
nommen, stellt die Versicherungsnehmerin die Berech-
nungsgrundlage zur Verfuigung und erstattet dem Versi-
cherer eventuell nach zu entrichtende Versicherungssteu-
er oder sonstige Abgaben.

Im Fall der Risikobelegenheit innerhalb der Européischen
Union (EU) / des Europaischen Wirtschaftsraumes (EWR)
wird die Versicherungssteuer entsprechend den nationalen
Bestimmungen vom Versicherer erhoben und abgefuhrt,
soweit dieser zur Abfuihrung verpflichtet ist.

Im Fall der Risikobelegenheit au3erhalb der Européischen
Union (EU) / des Europaischen Wirtschaftsraumes (EWR)
hat die Versicherungsnehmerin in eigener Verantwortung
zu prifen, ob und inwieweit nach nationalen Vorschriften
Versicherungssteuer und / oder sonstige Abgaben anfal-
len. Die Abfuhrung der Versicherungssteuer bzw. sonsti-
ger Abgaben obliegt der Versicherungsnehmerin, soweit
nicht ausdricklich abweichend vereinbart.

VI.10Vertragsanderungen

Vertragsénderungen und Modifikationen von Rechten aus
diesem Versicherungsvertrag sind nur wirksam, wenn sie
vom Versicherer ordnungsgeméafl durch schriftlichen
Nachtrag zu diesem Versicherungsvertrag dokumentiert
werden.
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VII.

Definitionen

VIIL1.

VIIL2.

VIL3.

VIl.4.

Abwehrkosten

Abwehrkosten sind alle Auslagen, die nach vorheriger
schriftlicher Zustimmung des Versicherers im unmittelba-
ren Zusammenhang mit der Abwehr eines versicherten
Anspruchs oder einer versicherten Forderung gemag Zif-
fer 1.1.1. bis 1.4. (Versicherungsschutz fur Haftpflichtan-
spriiche) sowie bei Vorliegen eines Versicherungsfalles
geman Ziffer 1.3. (Versicherungsschutz Datenschutzverfah-
ren) - mit der Verteidigung oder Vertretung eines Versi-
cherten entstehen. Der Versicherer kann die Zustimmung
nur aus berechtigten Grinden verweigern. Als Abwehrko-
sten gelten insbesondere Gerichts-, Anwalts-, Zeugen-,
Sachverstandigenkosten. Nicht ersatzféhig sind interne
Kosten einer versicherten Gesellschaft oder einer versi-
cherten Person.

Sofern der Versicherer die Fuhrung des Rechtsstreits
Ubernimmt, gelten die damit verbundenen Kosten des Ver-
sicherers als Abwehrkosten. Dies gilt nicht fur die inter-
nen Kosten des Versicherers.

Anspruch

Anspruch ist

a) eine schriftiche Schadenersatzforderung aufgrund

i gesetzlicher - auch verschuldensunabhangiger -
Haftpflichtbestimmungen oder

i vertraglicher Haftpflichtbestimmungen, nur soweit
die Schadenersatzforderung auch aufgrund ge-
setzlicher Haftpflichtbestimmungen einrede frei be-
steht,

wegen eines Vermdgensschadens gegen einen
Versicherten.

b)  eine schriftiche Forderung gegen einen Versicher-
ten zur Zahlung von punitive, multiplied oder exem-
plary damages, sofern deren Einbeziehung in den
Versicherungsschutz kein gesetzliches Verbot entge-
gensteht.

c) ausschlieBlich im Versicherungsfall gemafl Zif-
fer 1.1.1. (Datenschutz und Vertraulichkeit) der
schriftliche Freistellungsanspruch eines externen
Dienstleisters gegen einen Versicherten.

Betriebsgewinn

Betriebsgewinn ist der Gewinn aus dem Umsatz der
hergestellten Produkte oder der gehandelten Waren oder
aus Dienstleistungen. Hierunter fallen nicht Gewinne, die
aullerhalb des eigentlichen Betriebszwecks erzielt werden
(z.B. durch Kapital-, Spekulations- oder Immobilienge-
schéfte), es sei denn, es handelt sich um Gewinne aus
Leistungen fir Dritte (z.B. Fuhrparkverleih oder EDV
Dienstleistungen).

Betriebsunterbrechung

Betriebsunterbrechung ist die vollsténdige oder teilweise
Unterbrechung der Produktion oder die vollstandige oder
teilweise Unterbrechung oder die Reduzierung der Dienst-
leistungen oder des Handels des Betriebes der versicher-
ten Gesellschaft.

VII.5. Betriebsunterbrechungsschaden

Betriebsunterbrechungsschaden ist der entgehende Be-
triebsgewinn und der Aufwand an fortlaufenden Kosten
im Betrieb der versicherten Gesellschaft, soweit Be-
triebsgewinn und fortlaufende Kosten durch die not-
wendige Betriebsunterbrechung innerhalb der Haftzeit
nicht erwirtschaftet werden konnten.

Fortlaufende Kosten und Betriebsgewinn werden nur
ersetzt, soweit sie ohne Betriebsunterbrechung erwirt-
schaftet worden waren.

Betriebsgewinn und fortlaufende Kosten sind insbeson-
dere nicht zu ersetzen, soweit sie wegen geplanter oder
notwendiger Revisionen, Uberholungsarbeiten oder Ande-
rungen ohnehin nicht erwirtschaftet worden wéren.

VII.5.1. Berechnung des Betriebsunterbrechungsscha-
dens

Bei der Berechnung des Betriebsunterbrechungs-
schadens sind alle Umsténde zu berlicksichtigten,
die Gang und Ergebnis des Betriebes der versi-
cherten Gesellschaft glinstig oder unginstig beein-
flusst haben wirden, wenn nicht die teilweise oder
komplette Nichtverfliigbarkeit des Computer Sy-
stems einer versicherten Gesellschaft aufgrund
eines gemal Ziffer 1.2.1.a) bis e) (Betriebsunterbre-
chung) versicherten Ereignisses eingetreten wére.

VIIL.5.2. Bewertungszeitraum

Der Bewertungszeitraum zur Ermittlung des Be-
triebsunterbrechungsschadens betragt 36 Monate.
Er endet zu dem Zeitpunkt, von dem an ein Be-
triebsunterbrechungsschaden nicht mehr entsteht,
spatestens jedoch mit Ablauf der Haftzeit.

VIIL.5.3. Schadenminderungskosten

Als Betriebsunterbrechungsschaden gelten auch
angemessene und notwendige Kosten, die durch ei-
nen Versicherten aufgewendet werden, um den ver-
sicherten Betriebsunterbrechungsschaden zu min-
dern mit Ausnahme von Aufwendungen

a) soweit durch sie Uber die Haftzeit hinaus
fur die versicherte Gesellschaft Nutzen
entsteht und / oder

b) soweit durch sie Kosten erwirtschaftet wer-
den, die nicht versichert sind.

Diese Schadenminderungskosten sind unter diesem
Versicherungsvertrag maximal bis zu der Hohe des
Betrages erstattungsfahig, um den der Betriebsun-
terbrechungsschaden tatsachlich gemindert wurde.

VII.5.4. Bereicherungsverbot

Die Entschadigung darf nicht zu einer Bereicherung
der versicherten Gesellschaft und / oder zu einer
Bereicherung innerhalb des Konzerns der Versiche-
rungsnehmerin fihren.

Zusatzlicher Betriebsgewinn, den eine (auch ande-
re) versicherte Gesellschaft nicht spater als 6 Mo-
nate nach der ersten teilweisen oder kompletten
Nichtverfugbarkeit des Computer Systems einer
versicherten Gesellschaft aufgrund eines gemaR
Ziffer 1.2.1.a) bis e) (Betriebsunterbrechung) versi-
cherten Ereignisses erzielt und der im Zusammen-
hang mit der teilweisen oder kompletten Nichtverfiig-

FormNr: ABCDVO1 (08.17) Seite 14

Allianz Elementar Versicherungs-Aktiengesellschaft, Sitz: A-1130 Wien, Hietzinger Kai 101-105, Telefon 05 9009-0, Telefax 05 9009-70000, Internet: www.allianz.at

eingetragen im Firmenbuch des Handelsgerichts Wien unter FN 34004g, UID: ATU 1536 4406, DVR: 0003565



Allianz Elementar Versicherungs-Aktiengesellschaft

VIIL6.

VIL7.

VIL8.

VILY.

barkeit des Computer Systems einer versicherten
Gesellschaft aufgrund eines gemaR Ziffer 1.2.1.a)
bis e) (Betriebsunterbrechung) versicherten Ereignis-
ses steht, mindert den nach den vorstehenden Krite-
rien errechneten Betriebsunterbrechungsschaden.

Computer System

Computer System bedeutet Computer, Input, Output, Da-
tenverarbeitung, Speicherung (einschlie3lich offline Media
Bibliotheken), Intranets und Kommunikationseinrichtungen
einschlielich solcher Kommunikations- und Systemnetz-
werke oder Extranets, die direkt oder indirekt mit einer
Kommunikationseinrichtung verbunden sind.

Als Computer System im Sinne dieser Bedingungen gel-
ten auch Informationstechnologien zur Steuerung oder zur
Kontrolle technischer Produktionsprozesse, wie eingebet-
tete Systeme (embedded systems), SCADA-Systeme (Su-
pervisory control and data acquisition systems) oder an-
dere industrielle Automationssysteme.

Computer System einer versicherten Gesellschaft

Computer System einer versicherten Gesellschaft ist
ein Computer System, das eine versicherte Gesell-
schaft selbst betreibt oder das von einem Dritten betrie-
ben wird und welches der versicherten Gesellschaft zu
dem Zweck zugéanglich gemacht wurde, die Daten und
Software der versicherten Gesellschaft zu speichern
und zu prozessieren.

Abweichend hiervon gilt, soweit Versicherungsschutz ge-
maR Ziffer 1.2.1. (Betriebsunterbrechung) geboten wird,
nur ein Computer System, das eine versicherte Gesell-
schaft selbst betreibt, als ein Computer System einer
versicherten Gesellschaft.

Cyber Angriff

Cyber Angriff ist jedes Eindringen in das Computer
System einer versicherten Gesellschaft, das dessen
unberechtigte Nutzung oder den unberechtigten Zugang
zu dem Computer System einer versicherten Gesell-
schaft oder die unautorisierte Veranderung, Zerstoérung,
Loschung, Ubertragung, Kopierung von elektronischen Da-
ten oder von Software oder die Beanspruchung von Res-
sourcen des Computer System einer versicherten Ge-
sellschaft zur Folge hat. Dies bezieht insbesondere eine
Denial of Service Attacke ein.

Datenschutzbehorde

Datenschutzbehdrde ist jede Behorde, die mit der Durch-
setzung datenschutzrechtlicher Bestimmungen, wie bei-
spielsweise der EU-Datenschutz-Grundverordnung
(DSGVO) und des Datenschutzgesetzes (DSG) oder ver-
gleichbarer inlandischer oder ausléandischer Rechtsnor-
men, beauftragt ist.

VII.10. Datenschutzverletzung

Datenschutzverletzung ist jede Verletzung anwendbarer
datenschutzrechtlicher Bestimmungen, wie beispielsweise
der EU-Datenschutz-Grundverordnung (DSGVO) und des
Datenschutzgesetzes (DSG) sowie des Telekommunika-
tionsgesetzes (TKG) oder vergleichbarer inlandischer oder
auslandischer Rechtsnormen.

VII.11. Dritter

Dritter ist jede naturliche oder juristische Person, die nicht
Versicherter ist.

VII.12. E-Payment Service Provider

E-Payment Service Provider sind American Express,
Master Card, Visa, Maestro Card oder vergleichbare Ser-
vice Provider.

VII.13. Externer Dienstleister

Externer Dienstleister ist ein Dritter, der auf der Grund-
lage eines schriftlichen Vertrages mit einer versicherten
Gesellschaft Daten, die durch datenschutzrechtliche Be-
stimmungen geschitzt sind, oder vertrauliche Informa-
tionen speichert und / oder verarbeitet (Dienstleister nach
dem Datenschutzgesetz bzw. Auftragsverarbeiter nach der
EU-Datenschutz-Grundverordnung).

VII.14. Feststellung

Feststellung ist die Kenntnisnahme durch einen Repra-
sentanten einer versicherten Gesellschaft.

VII.15. Finanzdienstleistungsunternehmen

Finanzdienstleistungsunternehmen sind Banken,
(Ruck-)Versicherungen, Vermdgensverwalter, Kapitalanla-
ge- bzw. Investmentgesellschaften, sonstige Institute ge-
maR § 1 des Bankwesengesetzes (BWG), sonstige Unter-
nehmen gemal § 1 des Versicherungsaufsichtsgesetzes
2016 (VAG 2016) sowie vergleichbare ausléandische Un-
ternehmen.

VII.16. Fortlaufende Kosten

Fortlaufende Kosten sind Kosten der versicherten Ge-
sellschaften, die zur Fortfuhrung ihres Betriebes rechtlich
notwendig oder wirtschaftlich begriindet sind. Die Weiter-
zahlung von Gehéltern und Léhnen Uber den nachst zu-
lassigen Kindigungstermin hinaus und von Provisionen
erkennt der Versicherer als wirtschaftlich begriindet an,
soweit sie erforderlich ist, um die Angestellten, Arbeiter
oder Vertreter dem Betrieb der versicherten Gesell-
schaft zu erhalten.

Fortlaufende Kosten sind nicht

a) Aufwendungen fur Roh-, Hilfs- und Betriebsstoffe
sowie fiir bezogene Waren, soweit es sich nicht um
Aufwendungen zur Betriebserhaltung oder um Min-
dest- und Vorhaltegebihren fiir Energiefremdbezug
handelt;

b)  Umsatzsteuer, Verbrauchssteuern und Ausfuhrzdlle;

c) Paketporti und sonstige Ausgangsfrachten, soweit
sie nicht aufgrund fortlaufender vertraglicher Ver-
pflichtungen ohne Rucksicht auf den Umsatz von
Waren zu entrichten sind;

d) umsatzabhangige Versicherungspramien;

e) umsatzabhangige Lizenzgeblhren und umsatzab-
hangige Erfindervergitungen;

f) Kosten fur Kapital-, Spekulations- oder Grundstiicks-
geschatfte;

g) Vertrags- und Konventionalstrafen.

VII.17. Haftzeit

Die Haftzeit beginnt mit dem Zeitpunkt an dem die Be-
triebsunterbrechung fur den Versicherten nach den
anerkannten Regeln der Technik friihestens erkennbar
war, jedoch spatestens mit Beginn des Betriebsunterbre-
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chungsschadens und endet mit der Betriebsunterbre-
chung, spéatestens aber nach 180 Tagen.

VII.18. Insolvenz

Insolvenz ist die Er6ffnung eines Insolvenzverfahrens
Uber das Vermodgen einer versicherten Gesellschaft
bzw. die Abweisung des Antrags auf Eréffnung eines
Insolvenzverfahrens mangels Masse nach der Insolvenz-
ordnung (I0) oder nach vergleichbaren auslandischen
Rechtsvorschriften.

VII.19. Netzwerksicherheitsverletzung

Netzwerksicherheitsverletzung ist jedes behauptete
oder tatséchliche pflichtwidrige Tun oder Unterlassen ei-
nes Versicherten, das einen Cyber Angriff zur Folge
hat.

a) absolute Stimmrechtsmehrheit (mehr als 50 % der
Stimmrechte), oder

b) das Recht, die Mehrheit der Mitglieder des die Fi-
nanz- und Geschaftspolitik bestimmenden Verwal-
tungs-, Aufsichts- oder Leitungsorgans zu bestellen
oder abzuberufen, und die versicherte Gesellschaft
gleichzeitig Gesellschafterin ist, oder

c) das Recht, die Finanz- und Geschéftspolitik auf
Grund eines mit diesem Unternehmen geschlosse-
nen Beherrschungsvertrages bzw. auf Grund einer
Satzungsregelung zu bestimmen.

Als Tochtergesellschaft gilt auch bereits eine Gesell-
schaft, die zu einer Tochtergesellschaft wird oder wer-
den soll, in der Phase ihrer Grindung.

VII.25. Unvorhergesehen

VII.20. Rechtliche Wirksamkeit

Rechtliche Wirksamkeit ist die rechtliche Wirksamkeit
der jeweiligen Malnahme gegeniber Dritten.

VII.21. Rechtswidrige Kommunikation

Rechtswidrige Kommunikation bedeutet die Veroffentli-

Unvorhergesehen sind Versicherungsfélle und / oder
Schaden, die versicherte Gesellschaften oder die Re-
prasentanten der versicherten Gesellschaften weder
rechtzeitig vorhergesehen haben, noch mit dem jeweils
erforderlichen Fachwissen ohne grobe Fahrlassigkeit hat-
ten vorhersehen koénnen.

chung von digitalen Medieninhalten durch einen Versi- VII.26. Vermdgensschaden

cherten, die fihrt zu:

a) der Verletzung von Markenrechten, Urheberrechten
und anderen Formen von geistigem Eigentum (aus-
genommen Patente) Plagiat, widerrechtlicher Ver-
wendung oder Diebstahl von Ideen oder Informatio-
nen;

b)  Rufschadigung, Verletzung oder Beeintrachtigung
des Personlichkeitsrechts einer Person, Veréffentli-
chung von Informationen aus der Privatsphéare, kom-
merzielle Verwendung des Namens;

c) Verletzung des Wettbewerbsrechts, die aus den
Handlungen unter Buchstaben a) oder b) dieser Zif-
fer resultieren.

VII.22. Reprasentanten

Repréasentanten der versicherten Gesellschaften sind
deren Vorsitzender des Vorstands bzw. der Geschéftsfiih-
rung, der Finanzvorstand, der Leiter der Risikomanage-
mentabteilung, der Leiter der Rechtsabteilung, der Leiter
der IT Abteilung, der Leiter der Personalabteilung, der
Datenschutzbeauftragte, der Leiter der Compliance-Abtei-

Vermogensschéaden sind Schaden, die weder Personen-
noch Sachschaden sind, noch sich aus solchen Schaden
herleiten. Der Verlust, die Veranderung oder die Nichtver-
fugbarkeit von Daten oder Software gilt nicht als Sach-
schaden.

Nicht als Vermégensschaden gelten

a) der Verlust, die Verrechnung oder die Ruckzahlung
von Honoraren, Provisionen, Lizenzgebihren, Boni
oder Gewinnen oder die Kosten der nochmaligen
Erbringung einer Serviceleistung;

b) die Kosten der Erfullung einer gerichtlich festgestell-
ten nicht-monetéaren Verpflichtung, wie zum Beispiel
Unterlassungs-, Auskunfts- oder Herausgabever-
pflichtungen;

c) die Kosten der Entwicklung, Weiterentwicklung, In-
standhaltung oder Verbesserung eines Computer
Systems oder von Software, soweit nicht gemal
Ziffer 1.2.3. (Systemverbesserung) Versicherungs-
schutz besteht.

lung sowie Mitarbeiter, die bei versicherten Gesellschaf- VII.27. Versicherte

ten eine mit den vorgenannten Funktionen vergleichbare
Funktion innehaben.

VII.23. Sublimit

Versicherte sind die versicherten Personen und / oder
die versicherten Gesellschaften.

VII.28. Versicherte Gesellschaften

Sublimit ist die Begrenzung des jeweiligen Versiche-
rungsschutzes innerhalb der Versicherungssumme pro
Versicherungsfall und insgesamt pro Versicherungsperi-
ode auf die in den Versicherungsbedingungen festgelegte
Summe. Darin enthalten sind Abwehrkosten und sonsti-

Versicherte Gesellschaften sind die Versicherungsneh-
merin gemaf Versicherungspolizze und deren Tochterge-
sellschaften.

ge Versicherungsleistungen wie Schadenminderungsko- VII.29. Versicherte Personen

sten.
VII.24. Tochtergesellschaft

Tochtergesellschaft ist jede Kapitalgesellschaft sowie
Personengesellschaft, auf die eine versicherte Gesell-
schaft vor oder bei Beginn der laufenden Versicherungs-
periode unmittel- oder mittelbar einen beherrschenden
Einfluss ausubt durch:

Versicherte Personen sind naturliche Personen, die ehe-
mals, gegenwartig oder zukunftig eine Tatigkeit als Mit-
glieder des Vorstands, Aufsichtsrats, Beirats, Board of
Directors, Geschéftsfihrer, als Mitglieder sonstiger ver-
gleichbarer geschéftsfuhrender, beratender und / oder be-
aufsichtigender satzungsgemafRer Organe nach dem fur
die versicherte Gesellschaft jeweils giltigen Recht oder
als Angestellte oder Arbeitnehmer einer versicherten Ge-
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sellschaft ausiibten, austuben oder vor dem Ablauf der
Versicherungsperiode ausuben werden.

Versicherte Personen sind dariiber hinaus die Mitarbeiter
von Zeitarbeitsfirmen oder freie Mitarbeiter in ihrer Tatig-
keit flr eine versicherte Gesellschaft, sofern sie in den
Betrieb einer versicherten Gesellschaft eingegliedert
sind.

VII.30. Versicherungsperiode
Versicherungsperiode ist die in der Versicherungspolizze
festgelegte Vertragsdauer von ihrem Beginn bis zu ihrem
Ablauf.

VII.31. Vertrauliche Informationen
Vertrauliche Informationen sind Informationen, die
a) ein Versicherter im Rahmen seiner ordentlichen

Geschaftstatigkeit in seine Obhut nimmt oder kon-

trolliert, und

Anhang

b) dem Versicherten auf der Grundlage einer schrift-
lich vereinbarten Vertraulichkeitsvereinbarung zur
Verfligung gestellt worden sind.

VII.32. Vertraulichkeitsverletzung
Vertraulichkeitsverletzung ist

a) die unbeabsichtigte oder fahrlassige Veroffentlichung
von Vertraulichen Informationen durch einen Ver-
sicherten oder einen externen Dienstleister, oder

b)  der unberechtigte Zugriff auf oder die unberechtigte
Nutzung von vertraulichen Informationen, die im
Computer System einer versicherten Gesell-
schaft gespeichert sind.

VII.33. Wartefrist
Die Wartefrist beginnt zum Zeitpunkt des Eintritts der

Betriebsunterbrechung und endet nach Ablauf der in der
Versicherungspolizze bezeichneten Zeitdauer.

Auszug aus dem Bundesgesetz Uber den Versicherungsvertrag (VersVG), in der Fassung des Bundesgesetzes BGBI. |. 112/2016. (Wiederga-

be der in den Allianz Cyber Schutz erwéhnten Bestimmungen)
§23

(1) Nach Abschluss des Vertrages darf der Versicherungsnehmer
ohne Einwilligung des Versicherers weder eine Erhdhung der Gefahr
vornehmen noch ihre Vornahme durch einen Dritten gestatten.

(2) Erlangt der Versicherungsnehmer davon Kenntnis, dass durch
eine von ihm ohne Einwilligung des Versicherers vorgenommene
oder gestattete Anderung die Gefahr erhéht ist, so hat er dem
Versicherer unverzuglich Anzeige zu machen.

§24

(1) Verletzt der Versicherungsnehmer die Vorschrift des § 23 Abs. 1,
so kann der Versicherer das Versicherungsverhaltnis ohne Einhal-
tung einer Kundigungsfrist kiindigen. Beruht die Verletzung nicht auf
einem Verschulden des Versicherungsnehmers, so muss dieser die
Kindigung erst mit dem Ablauf eines Monates gegen sich gelten
lassen.

(2) Das Kundigungsrecht erlischt, wenn es nicht innerhalb eines
Monates von dem Zeitpunkt an ausgelbt wird, in welchem der
Versicherer von der Erhéhung der Gefahr Kenntnis erlangt, oder
wenn der Zustand wiederhergestellt ist, der vor der Erh6hung bestan-
den hat.

§25

(1) Der Versicherer ist im Fall einer Verletzung der Vorschrift des
§ 23 Abs. 1 von der Verpflichtung zur Leistung frei, wenn der Versi-
cherungsfall nach der Erhéhung der Gefahr eintritt.

(2) Die Verpflichtung des Versicherers bleibt bestehen, wenn die
Verletzung nicht auf einem Verschulden des Versicherungsnehmers
beruht. Der Versicherer ist jedoch auch in diesem Fall von der
Verpflichtung zur Leistung frei, wenn die im § 23 Abs. 2 vorgesehene
Anzeige nicht unverziglich gemacht wird und der Versicherungsfall
spater als einen Monat nach dem Zeitpunkt eintritt, in welchem die
Anzeige dem Versicherer hatte zugehen missen, es sei denn, dass
ihm in diesem Zeitpunkt die Erhdhung der Gefahr bekannt war.

(3) Die Verpflichtung des Versicherers zur Leistung bleibt auch dann
bestehen, wenn zur Zeit des Eintritts des Versicherungsfalls die Frist
fur die Kundigung des Versicherers abgelaufen und eine Kindigung
nicht erfolgt ist oder wenn die Erhéhung der Gefahr keinen Einfluss

auf den Eintritt des Versicherungsfalls oder soweit sie keinen Einfluss
auf den Umfang der Leistung des Versicherers gehabt hat.

§ 26

Die Vorschriften der 88 23 bis 25 sind nicht anzuwenden, wenn der
Versicherungsnehmer zu der Erhéhung der Gefahr durch das Interes-
se des Versicherers oder durch ein Ereignis, fur das der Versicherer
haftet, oder durch ein Gebot der Menschlichkeit veranlasst wird.

§27

(1) Tritt nach dem Abschluss des Vertrages unabhéngig vom Willen
des Versicherungsnehmers eine Erhdhung der Gefahr ein, so ist der
Versicherer berechtigt, das Versicherungsverhaltnis unter Einhaltung
einer Kindigungsfrist von einem Monat zu kiindigen. Das Kundi-
gungsrecht erlischt, wenn es nicht innerhalb eines Monats von dem
Zeitpunkt an ausgeubt wird, in dem der Versicherer von der Erho-
hung der Gefahr Kenntnis erlangt hat, oder wenn der Zustand wie-
derhergestellt ist, der vor der Erhdhung bestanden hat.

(2) Der Versicherungsnehmer hat, sobald er von der Erh6hung der
Gefahr Kenntnis erlangt, dem Versicherer unverziuglich Anzeige zu
machen.

(3) Ist die Erhdhung der Gefahr durch allgemein bekannte Umstande
verursacht, die nicht nur auf die Risken bestimmter Versicherungs-
nehmer einwirken, etwa durch eine Anderung von Rechtsvorschriften,
so erlischt das Kiindigungsrecht des Versicherers nach Abs. 1 erst
nach einem Jahr und ist Abs. 2 nicht anzuwenden.

§28

(1) wird die im § 27 Abs. 2 vorgesehene Anzeige nicht unverziglich
gemacht, so ist der Versicherer von der Verpflichtung zur Leistung
frei, wenn der Versicherungsfall spater als einen Monat nach dem
Zeitpunkt eintritt, in welchem die Anzeige dem Versicherer hétte
zugehen mussen.

(2) Die Verpflichtung des Versicherers bleibt bestehen, wenn ihm die
Erhohung der Gefahr in dem Zeitpunkt bekannt war, in welchem ihm
die Anzeige hatte zugehen mussen. Das gleiche gilt, wenn zur Zeit
des Eintritts des Versicherungsfalls die Frist fur die Kindigung des
Versicherers abgelaufen und eine Kindigung nicht erfolgt ist oder
wenn die Erhéhung der Gefahr keinen Einfluss auf den Eintritt des
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Versicherungsfalls oder soweit sie keinen Einfluss auf den Umfang
der Leistung des Versicherers gehabt hat.

§29

Eine unerhebliche Erhéhung der Gefahr kommt nicht in Betracht.
Eine Erh6hung der Gefahr kommt auch dann nicht in Betracht, wenn
nach den Umsténden als vereinbart anzusehen ist, dass das Versi-
cherungsverhéltnis durch die Erhdhung der Gefahr nicht bertihrt wer-
den soll.

§62
(1) Der Versicherungsnehmer ist verpflichtet, beim Eintritt des Versi-

cherungsfalles nach Méglichkeit fir die Abwendung und Minderung
des Schadens zu sorgen und dabei die Weisungen des Versicherers

zu befolgen; er hat, wenn die Umstande es gestatten, solche Wei-
sungen einzuholen. Sind mehrere Versicherer beteiligt und haben
diese entgegenstehende Weisungen gegeben, so hat der Versiche-
rungsnehmer nach eigenem pflichtgeméaRen Ermessen zu handeln.

(2) Hat der Versicherungsnehmer diese Verpflichtungen verletzt, so
ist der Versicherer von der Verpflichtung zur Leistung frei, es sei
denn, dass die Verletzung weder auf Vorsatz noch auf grober Fahr-
lassigkeit beruht. Bei grobfahrlassiger Verletzung bleibt der Versiche-
rer zur Leistung insoweit verpflichtet, als der Umfang des Schadens
auch bei gehoériger Erfillung der Verpflichtungen nicht geringer gewe-
sen ware.
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